ResMed EasyCare Tx 2

ITALIANO

Guida al GDPR per EasyCareTx 2

Introduzione

[l 25 maggio 2018 & entrato in vigore il regolamento generale europeo sulla protezione dei dati (GDPR).
Per leggere il GDPR completo, nella lingua di vostra scelta, andate su:

http://eur-lex.europa.eu/legal-content/it/TXT/?uri=CELEX:32016R0679

Gli utenti di EasyCare Tx 2 possono trovarsi a trattare dati sensibili di persone fisiche. La vostra
organizzazione ha effettuato una verifica della sua capacita di uniformarsi alle disposizioni del GDPR.
Attenetevi sempre alle politiche e alle linee guida della vostra organizzazione nel trattare dati personali
sensibili. La presente Guida al GDPR ha scopo informativo. Si consiglia di consultare i propri esperti
legali e di privacy in merito all'applicabilita del GDPR alla propria situazione specifica.

Uno scopo secondario del presente documento consiste nel chiarire gli argomenti relativi alla tutela
della privacy che potrebbero non essere chiari quando si utilizza EasyCare Tx 2. Nell'epoca dei dispositivi
interconnessi, & importante notare che EasyCare Tx 2 & un prodotto desktop indipendente che si collega
solo ad altri strumenti e dispositivi EasyCare Tx 2.

EasyCare Tx 2 puo essere utilizzato anche senza trattare dati personali. La sezione seguente intitolata
“Articolo 11 - Trattamento che non richiede I'identificazione” spiega come farlo. E bene esaminare I'uso
di EasyCare Tx 2 all'interno della propria organizzazione per assicurarsi che sia conforme alle politiche
dell'organizzazione stessa.

La presente guida & strutturata in base agli articoli del GDPR, limitatamente a quelli pertinenti o che
necessitano di chiarimenti. Se un articolo del GDPR non & elencato in questa guida, significa che non &
pertinente all'utilizzo di EasyCare Tx 2.

Nel fornire EasyCare Tx 2, ResMed agisce come fornitore di software indipendente (ISV) e non come
titolare o responsabile del trattamento dei dati.

Articolo 4 - Definizioni
Dati relativi alla salute indica dati personali relativi alla salute fisica 0 mentale di una persona fisica,
compresa la fornitura di servizi di assistenza sanitaria, tali da rivelare informazioni sul suo stato di salute.

Titolare del trattamento dei dati indica la persona fisica o giuridica, I'ente pubblico, I'agenzia o altro
organismo che, da solo o in collaborazione con altri, determina le finalita e i mezzi del trattamento dei
dati personali.

Responsabile del trattamento dei dati indica la persona fisica o giuridica, I'ente pubblico, I'agenzia o
un altro organismo che tratta dati personali per conto del titolare del trattamento dei dati.

GDPR ¢ il Regolamento generale europeo sulla protezione dei dati, entrato in vigore il 25 maggio 2018. Il
titolo ufficiale € Regolamento (UE) 2016/679 ma il termine “GDPR"” & ampiamente noto e compreso.

Dati personali indica qualsiasi informazione riguardante una persona fisica identificata o identificabile
("interessato”); per persona fisica identificabile s'intende una persona che puo essere identificata,
direttamente o indirettamente.

Pseudonimizzazione indica il trattamento dei dati personali in modo tale che tali dati non possano piu
essere attribuiti a un interessato specifico senza I'utilizzo di informazioni aggiuntive.


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679  

Articolo 9 —Trattamento di categorie particolari di dati personali
EasyCare Tx 2 ¢ un software per il trattamento di dati personali sensibili riguardanti lo stato di salute di
una persona fisica, come dichiarato al paragrafo (1) dell'articolo 9.

L'utente e responsabile di ottenere il consenso dell'interessato al trattamento ai sensi paragrafo 2 (a)
dell'articolo 9, al fine di ottenere una base giuridica per il trattamento di una categoria particolare di dati
personali.

Articolo 11 —Trattamento che non richiede l'identificazione
EasyCare Tx 2 non elabora né salva alcun dato personale.

Articolo 12 - Richieste di soggetti interessati

EasyCare Tx 2 non memorizza né elabora alcun dato personale. EasyCare Tx 2 visualizza solo i dati in
tempo reale dell'apparecchio di titolazione.

Articolo 14 - Informazioni da fornire quando i dati personali non sono stati
ottenuti dall'interessato

L'articolo 14 non si applica all'uso di EasyCare Tx 2, in quanto non sono coinvolti altri titolari del
trattamenti dei dati. EasyCare Tx 2 non trasmette dati né raccoglie dati di qualsiasi natura con un altro
titolare o responsabile del trattamento dei dati. Non vi sono trasmissioni automatizzate di dati da
EasyCare Tx 2 a ResMed. EasyCare Tx 2 opera esclusivamente all'interno dell'ambito di sicurezza del
dominio Windows o dei profili desktop della propria organizzazione.

EasyCare Tx 2 visualizza i dati di titolazione dei dispositivi ResMed in base all'interazione del dispositivo

con l'interessato. Il dispositivo ResMed che ha fornito i dati personali & sotto il controllo dell'utente, in
qualita di titolare del trattamento dei dati che ha ottenuto i dati personali.

Articolo 17 — Diritto alla cancellazione (“diritto all'oblio”)

L'articolo 17 non si applica all'uso di EasyCare Tx 2, in quanto EasyCare Tx 2 non memorizza né elabora
alcun dato personale.

Articolo 20 - Diritto alla portabilita dei dati

L'articolo 20 non si applica all'uso di EasyCare Tx 2, in quanto EasyCare Tx 2 non memorizza né elabora
alcun dato personale

Articolo 22 - Processo decisionale automatizzato relativo alle persone fisiche,
compresa la profilazione

Il software EasyCare Tx 2 non esegue la profilazione o processi decisionali automatizzati. |l software
EasyCare Tx 2 viene utilizzato per i processi decisionali da personale medico qualificato che utilizza
EasyCare Tx 2.

Articolo 25 - Protezione dei dati fin dalla progettazione e protezione per
impostazione predefinita

ResMed ha tenuto conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di
applicazione, del contesto e delle finalita del trattamento dei dati per questo aggiornamento di EasyCare
Tx 2. In qualita di produttore di dispositivi medici, ResMed dispone di solide procedure per la sicurezza
informatica fin dalla progettazione per tutti i suoi dispositivi, prodotti desktop e servizi cloud. In qualita di
fornitore di software indipendente per il software desktop EasyCare Tx 2, la tutela della privacy € stata
aggiunta ai protocolli ResMed per la sicurezza informatica fin dalla progettazione.

Per quanto riguarda EasyCare Tx 2, cio si riflette nella capacita di utilizzare il software anche senza dati
personali. Cid & conforme alla linea guida sulla riduzione al minimo del trattamento dei dati ai fini della
protezione della privacy fin dalla progettazione.



Si possono ottenere ulteriori informazioni sugli obblighi della propria organizzazione ai sensi del GDPR
rivolgendosi all'ufficio preposto dell'organizzazione stessa. E possibile inoltre consultare il sito delle
norme della Commissione europea per le imprese e le organizzazioni sulla riforma della protezione dei
dati qui:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Si pud anche effettuare una ricerca nel sito della propria Commissione nazionale per la protezione dei
dati o della privacy.

Articolo 32 - Sicurezza del trattamento
EasyCare Tx 2 conserva le voci del registro di controllo nei registri eventi di Windows.

Dopo aver installato EasyCare Tx 2, € necessario riavviare il dispositivo di elaborazione personale per
applicare gli aggiornamenti alla configurazione del registro eventi di Windows. Il riavvio & necessario
perché Windows crei un nuovo file del registro eventi specifico per EasyCare Tx. Il registro EasyCare Tx
2 verra visualizzato nella cartella degli eventi “Applications and Service Logs"” (“Registri di applicazioni e
servizi”). EasyCare Tx 2 condividera lo stesso file dell'applicazione EasyCare Tx originale.
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Gli eventi di EasyCare Tx 2 si trovano in un file di Windows situato all'indirizzo:
% WINDIR%\System32\winevt\Logs\ResMed EasyCare Tx 2.evtx

Se non si e riavviato il personal computer dopo l'installazione di EasyCare Tx 2, le voci di registro
di EasyCare Tx 2 si trovano nel percorso “Windows Logs\Applications” (“Registri di Windows\
Applicazioni”) ed & necessario filtrare per selezionare le voci di registro pertinenti.
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La voce Dati eventi descrive le specifiche azioni eseguite dall'utente su specifiche voci paziente.
L'Appendice A (sotto) mostra | Dati eventi e |'attivita associata a tali dati.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

La propria organizzazione ha determinato il profilo di rischio per le operazioni del software EasyCare Tx 2,
in base alle condizioni operative uniche dell'organizzazione stessa. Parte di questa valutazione del rischio
comprende I'uso delle funzionalita di crittografia desktop di Windows. | prodotti di crittografia desktop
sia a pagamento che gratuiti sul mercato offrono funzionalita di crittografia di prim'ordine, € il sistema
EasyCare Tx 2 funzionera come previsto su dischi cifrati.

Se i servizi di crittografia utilizzano la crittografia a livello di cartella, &€ necessario verificare le politiche
dell'organizzazione per la crittografia di questi dati.

La crittografia di questa cartella deve essere effettuata in accordo con I'amministratore IT di Windows.

La gestione degli utenti, compresi i requisiti di password per EasyCare Tx 2, avviene esclusivamente
tramite la cartella del registro eventi di Windows. Se un account di Windows pud accedere a un
computer personale in cui & installato EasyCare Tx 2, tale account pu0 avviare EasyCare Tx 2.

Come prassi ottimale per la protezione dei dati, il dispositivo che esegue EasyCare Tx 2 deve
implementare i criteri di blocco del desktop inattivo di Windows. Rivolgersi al proprio amministratore
Windows per capire in che modo la propria organizzazione abbia implementato questo controllo.

Articolo 44 - Principio generale per il trasferimento

[l sistema EasyCare Tx 2 non trasmette dati di alcun tipo a ResMed o ad altri titolari o responsabili del
trattamento dei dati. Qualsiasi trasferimento di dati personali da EasyCare Tx 2 pud essere effettuato solo
manualmente da una persona facente parte del titolare del trattamento dei dati che utilizza EasyCare Tx
2.

Articolo 87 —Trattamento del numero di identificazione nazionale

L'uso di un numero di identificazione nazionale non ¢ richiesto per I'utilizzo efficace di EasyCare Tx 2, e
ResMed sconsiglia di utilizzare il numero di identificazione nazionale all'interno di EasyCare Tx 2.

Appendice A — Esempi di voci del registro eventi di Windows
Di seguito sono riportate schermate di esempio delle voci nei registri eventi di Windows:
AZIONE: |'utente “Chris” si € collegato con successo a un sistema EasyCare Tx 2.
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AZIONE: I'utente “Chris” ha chiuso EasyCare Tx 2.
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Riferimenti

Per leggere il GDPR completo, nella lingua di vostra scelta, andate su:
http://eurlex.europa.eu/legal-content/it/TXT/?uri=CEL EX:32016R0679
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