ResMed EasyCare Tx

PORTUGUES

Guia do RGPD para o EasyCareTx

Introducao

A partir de 25 de maio de 2018 entra em vigor o Regulamento Geral Europeu sobre a Protecao de Dados
(RGPD). Pode consultar o texto integral do RGPD aqui, no idioma da sua escolha.

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679

Enquanto utilizador do EasyCare Tx, podera processar dados pessoais sensiveis relativos a pessoas
singulares. A sua organizacao j& devera ter realizado uma revisao de aptidao para o RGPD e o utilizador
deve sempre seguir as politicas e recomendacoes, da sua organizacao, para o tratamento de dados
pessoais sensiveis. Este Guia serve para esclarecer de que forma pode realizar determinadas atividades
abrangidas pelo RGPD durante a utilizagao do EasyCare Tx.

Este documento tem também o objetivo de clarificar topicos de privacidade que podem néo estar claros
durante a utilizacdo do EasyCare Tx. Numa era de dispositivos conectados, é importante salientar que

o EasyCare Tx é um produto autbnomo do ambiente de trabalho que sé estabelece ligacao a outras
ferramentas e dispositivos EasyCare Tx.

O EasyCare Tx pode ser utilizado conforme previsto sem tratamento de quaisquer dados pessoais. Na
seccado abaixo com a designacao “Artigo 11.° —Tratamento que nao exige identificacdo” é descrito este
tipo de tratamento. O utilizador deve analisar as operacdes do EasyCare Tx dentro da sua organizagao
para garantir que a sua utilizacdo do EasyCare Tx estd de acordo com as politicas da sua organizagao.

A organizacao deste Guia rege-se pelos Artigos do RGPD, reunindo apenas os Artigos aplicaveis ou que
requerem clarificagdo. Se um Artigo do RGPD néo estiver listado neste Guia, esse Artigo ndo se aplica a
utilizacdo do EasyCare Tx.

Ao fornecer o EasyCare Tx, a ResMed tem uma posicao de Fabricante Independente de Software (ISV),
e nao atua como Responsavel pelo tratamento de dados nem Subcontratante de dados em operacoes
normais.

Artigo 4.° — Defini¢coes
Dados relativos a saude, dados pessoais relacionados com a saude fisica ou mental de uma pessoa

singular, incluindo a prestagao de servigos de salde, que revelem informacdes sobre o seu estado de
saude.

Responsavel pelo tratamento de dados, a pessoa singular ou coletiva, a autoridade publica, a agéncia
ou outro organismo que, individualmente ou em conjunto com outros, determina as finalidades e os
meios de tratamento de dados pessoais.

Subcontratante de dados, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responséavel pelo tratamento destes.

RGPD ¢ o Regulamento Geral Europeu sobre a Protecao de Dados, que entrard em vigor em 25 de
maio de 2018. O titulo oficial exato é Regulamento (UE) 2016/679 mas a sigla “RGPD"” é amplamente
reconhecida e compreendida.

Dados pessoais, informacao relativa a uma pessoa singular identificada ou identificavel (“titular
dos dados”); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente.

Pseudonimizacao, o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer a informacdes suplementares.



Artigo 9.° —Tratamento de categorias especiais de dados pessoais

Considera-se que o EasyCare Tx realiza tratamento de dados pessoais sensiveis relativos a salde de
uma pessoa singular, conforme indica o ponto (1) do Artigo 9.°.

E da sua responsabilidade obter autorizacdo do titular dos dados para o tratamento dos dados ao abrigo
do ponto (2) alinea a) do Artigo 9.°, obtendo assim um fundamento juridico para o tratamento dos dados
pessoais para uma finalidade especifica.

Artigo 11.° -Tratamento que nao exige identificacao

O EasyCare Tx pode ser utilizado sem qualquer tratamento de quaisquer dados pessoais. Os dados
pessoais s6 sao processados se optar por guardar os dados de titulagcdo num ficheiro em disco. Podera
optar pelo uso de tokens de pseudonimizacdo se pretender gerir o armazenamento de dados pessoais
sensiveis na sua organizacgao.

Ao introduzir dados do paciente, pode usar qualgquer token de pseudonimizacao estabelecido pelas
politicas da sua organizacao. Os tokens de pseudonimizacéao sao introduzidos em Coédigo do paciente,
Nome do paciente. O EasyCare Tx também funcionard com qualquer Data de Nascimento admissivel;
nao é necessario inserir a data real. E preciso ter em atencao que o destinatario do relatorio,
provavelmente, tera de identificar novamente o titular dos dados para prosseguir com a avaliacao
médica.

Pinocchio Syndrome - Session recording details E
Patient details
Resume patient session
(® New patient
Patient Code : f123
Patiert Name : Test Patient
Patient Sex : ® Male O Female
Patient Diate of Birth : [ 17011989 R

Data recording details

File name
Test Patient 09Feb18_DAT edf

File path
C:hUsers\PCAppDev'\Documents ResMed

Do not record

Artigo 12.° — Solicitacao do titular dos dados

Se receber um pedido para fornecer quaisquer informagdes relacionadas com o tratamento de um titular
de dados, pode executar os seguintes passos para obter estes dados no EasyCare Tx.

Quando se opta por guardar os resultados de titulacao em disco, o ficheiro é guardado na especificacdo
de Formato de Dados Europeu (EDF) para troca e armazenamento de sinais fisicos e bioldgicos

multicanal. O ficheiro EDF fica localizado no local que definiu para guardar as informagdes de registo de
dados (ver captura de ecra acima). A localizacdo predefinida ¢ %USERPROFILE %\Documents\ResMed.

O utilizador e 0 novo Responsavel pelo tratamento de dados podem obter mais informagdes sobre o
EDF no sitio Web correspondente: https://www.edfplus.info/

As operacdes normais do EasyCare Tx ndo requerem o uso de armazenamento de dados. Cabe a cada
profissional de salde que usa o EasyCare Tx determinar se os dados de titulagdo devem ser guardados,
e também a quantidade de dados pessoais que € inserida para ser guardada com o relatoério de titulagao.

O software EasyCare Tx ndo oferece capacidades de transmissdo nem de transferéncia de ficheiros. A
transmissao de dados pessoais tem de ser feita pela organizacao, usando 0s processos atuais para a
transmissao de dados pessoais sensiveis para outro Responsavel pelo tratamento de dados.



Artigo 14.° — Informacdes a facultar quando os dados pessoais nao sao
recolhidos junto do titular

O Artigo 14.° nao ¢ aplicavel ao uso do EasyCare Tx, por nao estarem envolvidos outros Responséaveis
pelo tratamento de dados. O EasyCare Tx ndo transmite nem compila dados de qualquer natureza com
outro Responsével pelo tratamento de dados ou Subcontratante de dados. Nao existem transmissoes
de dados automatizadas do EasyCare Tx para a ResMed. O EasyCare Tx é exclusivo ao dominio de
seguranga do dominio Windows ou dos perfis de ambiente de trabalho da sua organizacéo.

O EasyCare Tx recolhe dados de titulacao de dispositivos ResMed com base na interagao entre os
dispositivos e o titular dos dados. O dispositivo ResMed que forneceu os dados esta sob seu controlo,
agindo na qualidade do mesmo Responsavel pelo tratamento de dados que obteve os dados pessoais.

Artigo 17.° - Direito ao apagamento dos dados (“direito a ser esquecido”)

Se receber um pedido de um titular de dados para apagamento dos seus dados pessoais, pode eliminar
os dados do EasyCare Tx eliminando um ficheiro através do Explorador do Windows. Os dados pessoais
ficardo localizados na pasta do Windows que selecionou ao guardar o ficheiro. A localizacao predefinida
& % USERPROFILE%\Documents\ResMed. Basta eliminar o ficheiro usando os comandos do Explorador
do Windows. Também terd de eliminar o ficheiro da Reciclagem do Windows; contacte o Administrador
do Sistema de Tl se néao tiver a certeza sobre como fazer isto.

A sua organizacao, enquanto Responsavel pelo tratamento de dados, é responsavel por avaliar a
legalidade da retencao de dados ao abrigo do ponto (3) do Artigo 17°.

Artigo 20.° — Direito de portabilidade dos dados

Se receber um pedido de um titular de dados para receber os dados pessoais que Ihe dizem respeito
num formato estruturado, de uso corrente e de leitura automatica, pode executar os seguintes passos
para quaisquer dados pessoais processados no EasyCare Tx.

Quando se opta por guardar os resultados de titulacdo em disco, o ficheiro é guardado na especificacdo
de Formato de Dados Europeu (EDF) para troca e armazenamento de sinais fisicos e bioldgicos

multicanal. O ficheiro EDF fica localizado no local que definiu para guardar as informacgdes de registo de
dados (ver captura de ecra acima). A localizacao predefinida é % USERPROFILE %\Documents\ResMed.

O utilizador e 0 novo Responsavel pelo tratamento de dados podem obter mais informagoes sobre o
EDF no sitio Web correspondente: https://www.edfplus.info/

As operacoes normais do EasyCare Tx ndo requerem o uso de armazenamento de dados. Cabe a cada
profissional de salde que usa o EasyCare Tx determinar se os dados de titulacao devem ser guardados,
e também a quantidade de dados pessoais que € inserida para ser guardada com o relatério de titulacao.

Os dados pessoais tém de ser exportados a partir do software EasyCare Tx, e a transmissao de dados
pessoais tem de ser feita pela sua organizacao usando 0s processos atuais para a transmissao de dados
pessoais sensiveis para outro Responséavel pelo tratamento de dados.

Note que o Responsavel pelo tratamento de dados que opera o EasyCare Tx é responséavel por
determinar se os direitos referidos no ponto (1) deste artigo afetam adversamente os direitos e
liberdades de terceiros, conforme indicado no ponto (4) do Artigo 20.°.

Artigo 22.° - Decisoes individuais automatizadas, incluindo definicao de
perfis

O software EasyCare Tx nao executa definicdo de perfis nem decisdes automatizadas. O software
EasyCare Tx é usado para decisdes por parte dos profissionais médicos que operam o EasyCare Tx.



Artigo 25.° — Protecao de dados desde a concecao e por defeito

A ResMed levou em conta as técnicas mais avancadas, 0s custos da sua aplicacao, e a natureza, o
ambito o contexto e as finalidades do tratamento dos dados para esta atualizacdo do EasyCare Tx. Na
qualidade de fabricante de dispositivos médicos, a ResMed possui implementado um processo robusto
de ciberseguranca desde a concecao em todos os dispositivos, produtos do ambiente de trabalho e
servicos em nuvem. Na qualidade de fabricante independente de software do conjunto de aplicacoes
EasyCare Tx de ambiente de trabalho, a privacidade desde a concecéao foi adicionada aos nossos
protocolos de ciberseguranca desde a concecao.

No caso especifico do EasyCare T, isto reflete-se na capacidade de operar o EasyCare Tx sem
quaisquer dados pessoais. Isto vai de encontro ao principio da minimizacéo dos dados para a privacidade
desde a concecao.

Podera obter mais informacdes sobre as obrigacdes da sua organizacdo no ambito do RGPD
contactando o departamento apropriado da sua organizacao. Podera também consultar o sitio Web da
Comisséo Europeia e conhecer as novas regras de protecao de dados para empresas e organizagoes
aqui:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations pt

Também podera procurar no sitio VWeb da entidade nacional para a protecédo de dados ou de privacidade.

Artigo 32.° - Seguranca do tratamento

O EasyCare Tx mantém registos de auditoria das atividades de tratamento nos registos de eventos do
Windows.

Apods a instalacdo do EasyCare Tx 9.0, é necessario reiniciar o computador pessoal para aplicagao das
atualizacoes na configuragao do registo de eventos do Windows. A reiniciacao é necessaria para o
Windows criar um novo ficheiro do registo de eventos especifico para o EasyCare Tx. O registo do
EasyCare Tx ir4 aparecer na pasta de Eventos “Registos de Servicos e Aplicacdes”

{2 Event Viewer
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EasyCare Tx MNumber of events: 18

Level Date and Time Source

@ Information 9/02/2018 2:36:33 PM EasyCare Tx
@ Information 9/02/2018 2:35:38 PM EasyCare Tx
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g] ResScan
@ Windows Azure
5] Windows PowerShell
» [5 Saved Logs Event 200, EasyCare Tx

- Subscriptions

General  Details

Os eventos do EasyCare Tx ficardo localizados num ficheiro do Windows que se encontra em
%WINDIR %\System32\winevt\Logs\EasyCare Tx.evtx

Se o computador pessoal nao tiver sido reiniciado apds a instalacdo do EasyCare Tx, os registos do
EasyCare Tx ficardo na localizacdo “Registos do Windows\Aplicagbes’ e serd necessario filtrar por
Origem ao selecionar esses registos.
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A Origem do evento de todas as entradas no EasyCare Tx. Os Dados do evento descrevem as acoes
especificas executadas pelo Utilizador no registo de cada paciente.

No Apéndice A sao apresentados exemplos de como aparecem as entradas do registo de eventos para
0s eventos registados.

A sua organizacao determinou o perfil de risco para as operacoes do software EasyCare Tx, com base
nas condicdes especificas de operacdo dentro da sua organizacao. Parte dessa avaliacdo de risco inclui o
uso de capacidades de encriptacdo do ambiente de trabalho do Windows. Existem produtos comerciais
e gratuitos de encriptacdo do ambiente de trabalho que executam servicos de encriptagdo com as
técnicas mais avancadas, e o sistema EasyCare Tx funciona como previsto em discos encriptados.

Se o0s servicos de encriptacdo usarem encriptacdo de pastas, e tiver optado por guardar os relatérios de
titulacao, deve consultar as politicas da sua organizagéao para a encriptacao destes dados.

Se forem usados os nomes reais no EasyCare Tx, os registos de eventos do Windows também terao o
nome dos pacientes. Esta pasta esta localizada em %WINDIR%\System32\winevt\Logs. E preciso ter
em atencao que ha outros servicos do Windows que guardam registos de eventos nesta localizacao,
pelo que s6 deve encriptar esta pasta apds consultar o Administrador de Tl do Windows.

A gestao de utilizadores do EasyCare Tx, incluindo os requisitos de palavra-passe, é feita exclusivamente
através das ferramentas e servicos de gestdo de conta do Windows. Se uma conta do Windows tiver
autorizacao de acesso a um computador pessoal onde o EasyCare Tx esta instalado, essa conta poderd
iniciar o EasyCare Tx.

Como boa prética para a protecao de dados, o dispositivo onde é executado o EasyCare Tx deve
implementar a politica de bloqueio do ambiente de trabalho por inatividade. Contacte o Administrador de
Tl do Windows para compreender de que forma a sua organizagao implementou este controlo.

Artigo 44.° — Principio geral das transferéncias

O sistema EasyCare Tx nao transmite qualquer tipo de dados para a ResMed nem para qualquer outro
Responsavel pelo tratamento ou Subcontratante de dados. Qualquer transferéncia de dados pessoais

a partir do EasyCare Tx s6 podera ser feita manualmente por um membro autorizado pelo Responsavel
pelo tratamento de dados que opera o EasyCare Tx.

Artigo 87.° —-Tratamento do numero de identificagcao nacional

N&ao é necesséria a utilizacdo do numero de identificacdo nacional para a operagao eficaz do EasyCare Tx,
e a ResMed recomenda que o nimero de identificacdo nacional nao seja utilizado no EasyCare Tx.



Apéndice A — Exemplos de entradas de registos de eventos do Windows
Nas capturas de ecra abaixo pode ser visto o0 aspeto das entradas nos registos de eventos do Windows:
ACAO: Utilizador “PcAppDev"” com sesséo iniciada com sucesso num sistema EasyCare Tx.

Event Viewer (Local) EasyCare Tx  Mumber of events: 18
> :—1} Custom Views
3 j; Windows Logs Level Date and Time Seurce
w j|-_'| 5 —— ervices Logs ®Information G/02/2018 2:36:38 PM EasyCare Tx
Care Tx ® Information 9/02/2018 2:33:38 PM EasyCare Tx
G TaTOuaTE EvETs '@ Error 9/02/2018 2:32:08 PM EasyCare Tx
Internet Explorer (i) Infarmation 9/02/2018 2:35:08 PM EasyCare Tx
Key Management Service (i) Information 9/02/2018 2:33:52 PM EasyCare Tx
> [ Microsoft @ Error 9/02/2018 2:33:28 PM EasyCare Tx
ResScan 1 Information 2018 2:33:14 PM EasyCare Tx

Windows Azure =
Windows PowerShell

» jg Saved Logs Event 200, EasyCare Tx

__:j Subscriptions

General  Details

Wl

Message: User "PCAppDev” successfully logged in to EasyCare Tx

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Demain: TitrationInterfacell.exe

Process Id: 7068

Process Marme: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacell.exe
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ACAO: Utilizador “PcAppDev” criou um Relatério de Titulacao, e optou por adicionar um nome de
paciente ao “TestPatient” com um cdédigo “123"

)

Eile Action View Help
«=| 25|

E Event Viewer (Local) EasyCare Tx  Mumber of events: 18
» [ Custom Views

5 —b Windows Logs Level Date and Time Source
v | limelicatioene 2nd Cerices Logs @Information 9/02/2018 2:36:38 PM EasyCare Tx
@ Information 9/02/2018 2:35:38 PM EasyCare Tx
fe| M = Events @Eror 9/02/2018 2:35:08 PM EasyCare Tx
@ Internet Explorer ' Information 9/02/2018 2:35:08 PM EasyCare Tx
Key Management Service (i) Information 9/02/2018 2:33:52 PM EasyCare Tx
» [ Microsoft @ Error 9/02/2018 2:33:28 PM EasyCare Tx
ResScan (i) Information 9/02/2018 2:33:14 PM EasyCare T«

5] Windows Azure
Windows PowerShell
3 :él Saved Logs Event 200, EasyCare Tx
_;j Subscriptions

<

General Details
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Message: User "PCAppDev" started a titration recerding session for patient "Test Patient” with patient code "123"

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process Id: 7068

Process Name: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin'\Release\TitrationInterfacelll.exe

AR Thooo a1 IOnn

Log Name: EasyCare Tx




ACAO: Leitura de titulacdo de um paciente registada e guardada.

Patient details

Resume patient session

® New patient
Patient Code :
Patient Name :
Patient Sex

Patient Date of Bith

Pinocchio Syndrome - Session recording details

fz3

Test Patient

® Male () Female
1/01/1999 [Ehd

]

Data recording details

File name
Test Patient D3Feb18_DAT edf

File path

C:\Users\PCApp Dev*Documents\ResMed

File  Action View Help
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> :; Windows Logs
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[ EonyCare T |
is| Hardware Events

[ Internet Explorer
Key Management Service
> [ Microsoft
E| ResScan
@ Windows Azure
Windows PowerShell
> jél Saved Logs
__:j Subscriptions

EasyCare Tk  MNumber ¢

Level Date and Time Source

®Information 9/02/2018 2:36:38 PM EasyCare Tx
@Information 9/02/2018 2:35:38 PM EasyCare Tx
@ Eror 9/02/2018 2:35:08 PM EasyCare Tx

®Inf0rmation 9/02/2018 2:33:52 PM EasyCare Tx
@ Error 9/02/2018 2:33:28 PM EasyCare Tx
®Inf0rmation 9/02/2018 2:33:14 PM EasyCare Tx
£

Informaticn

Event 200, EasyCare Tx

General  Details

7
Message: User "PCAppDev” started a titration recording session for patient "Test Patient” with patient code "123
A

o I

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process Id: 7068

Process Mame: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacelll.exe
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ACAO: Leitura de titulagdo de um paciente aberta.

File Action Yiew Help
= =5 H

@ Event Viewer (Local) EasyCare T« Num
> :{.} Custom Views
> j;‘ Windows Logs

Level Date and Time Source

v :E| Applications and Services Logs ®Information 38 PM basyCareilx
| EasyCare Tx 9, 018 2:35:38 PM EasyCare Tx
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% Internet Explorer ® Information /02,2018 2:35:08 PM EasyCare Tx
{&] Key Management Service ||| (i) Information 9/02/2018 2:33:52 PM EasyCare Tx
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l Message: User "PCAppDev” opened a titration recording session for patient "Test Patient” with patient code "123".

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process |d: 7068

Process Mame: C\Program Files (x26)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfaceUl.exe
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ACAO: Utilizador “PcAppDev” fechou o EasyCare Tx.
File  Action Eiew Help
= | 7= H

{2 Event Viewer (Local) EasyCare Tx  Mumber of events: 18

> _‘-} Custom Views

Date and Time

and Services Logs #1 Information 9/02/2018 2:36:38 PM EasyCare Tx

£ ® Information 9/02/2018 2:35:38 PM EasyCare Tx

5| Hardware Events '@ Error 9/02/2018 2:35:08 PM EasyCare Tx

Internet Explorer ® Information 9/02/2018 2:35:08 PM EasyCare Tx

Key Management Service (i) Information 9/02/2018 2:33:52 PM EasyCare T«

> [ Microsoft @error 9/02/2018 2:33:28 PM EasyCare T

ResScan (i) Information 9/02/2018 2:33:14 PM EasyCare Tx
Windows Azure <

Windows PowerShell
:@ Saved Logs Event 200, EasyCare Tx
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General Details

Linscctanep 00000000 2,06.00 111
[Message: User "PCAppDev” successfully closed EasyCare Tx. I

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process |d: 7068

Process Mame: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Ti\bin\Release\TitrationInterfacell.exe
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Referéncias
Texto completo do RGPD, no idioma e formato da sua escolha:

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
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