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EasyCare Tx 2  

SUOMI

EasyCare Tx 2 -ohjelmistoon liittyvä yleistä tietosuoja-asetusta 
koskeva ohje
Johdanto
Euroopan unionin yleinen tietosuoja-asetus (GDPR) astui voimaan 25. toukokuuta 2018. Voit lukea yleisen 
tietosuoja-asetuksen valitsemallasi kielellä seuraavasta osoitteesta: 

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679 

EasyCare Tx 2 -ohjelmiston käyttäjänä voit joutua käsittelemään luonnollisia henkilöitä koskevia 
arkaluonteisia henkilötietoja. Organisaatiosi on suorittanut toimintavalmiutta koskevan läpikäynnin EU:n 
yleisen tietosuoja-asetuksen johdosta, ja sinun tulee aina noudattaa organisaatiosi käytäntöjä ja ohjeita 
arkaluonteisia henkilötietoja käsitellessäsi. Tämä yleistä tietosuoja-asetusta koskeva ohje on tarkoitettu 
informaatioksi. Sinun tulee kysyä neuvoa omilta laki- ja tietosuoja-asiantuntijoiltasi omaan toimintaasi 
liittyvästä yleisen tietosuoja-asetuksen soveltamisesta.

Tämän dokumentin toissijaisena tarkoituksena on selventää tietosuojaan liittyviä seikkoja, jotka eivät 
ehkä ole täysin selviä EasyCare Tx 2 -ohjelmistoa käytettäessä. Verkkoon yhdistettyjen laitteiden 
aikakaudella on tärkeää huomata, että EasyCare Tx 2 on erillisenä toimiva pöytätietokonesovellus, josta 
muodostetaan yhteyksiä vain muihin EasyCare Tx 2 -työkaluihin ja -laitteisiin. 

EasyCare Tx 2 -ohjelmistoa voidaan käyttää sille tarkoitetulla tavalla henkilötietoja käsittelemättä. 
Siihen annetaan ohjeita edempänä kohdassa, jonka otsikko on “11 artikla - Käsittely, joka ei edellytä 
tunnistamista”. Sinun tulee käydä läpi EasyCare Tx 2 -ohjelmiston toiminnot organisaatiossasi voidaksesi 
varmistaa, että EasyCare Tx 2 -ohjelmiston käyttösi vastaa organisaatiosi käytäntöjä. 

Tämä ohje on jäsennelty EU:n yleisen tietosuoja-asetuksen artiklojen mukaan, ja ohjeeseen on valittu 
mukaan vain ohjelmistoa koskevat tai selvennystä vaativat artiklat. Jos jotain EU:n yleisen tietosuoja-
asetuksen artiklaa ei ole mukana tässä ohjeessa, kyseinen artikla ei koske EasyCare Tx 2 -ohjelmiston 
käyttöä. 

Tarjoamalla EasyCare Tx 2 -ohjelmistoa ResMed toimii itsenäisenä ohjelmistotoimittajana (ISV) eikä toimi 
normaaleissa toiminnoissaan rekisterinpitäjänä tai henkilötietojen käsittelijänä. 

4 artikla – Määritelmät 
Terveystiedoilla tarkoitetaan luonnollisen henkilön fyysiseen tai psyykkiseen terveyteen liittyviä 
henkilötietoja, mukaan lukien tiedot terveyspalvelujen tarjoamisesta, jotka paljastavat tietoja hänen 
terveydentilastaan.

Rekisterinpitäjällä tarkoitetaan luonnollista henkilöä tai oikeushenkilöä, viranomaista, virastoa tai muuta 
elintä, joka yksin tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tarkoitukset ja keinot.

Henkilötietojen käsittelijällä tarkoitetaan luonnollista henkilöä tai oikeushenkilöä, viranomaista, virastoa 
tai muuta elintä, joka käsittelee henkilötietoja rekisterinpitäjän lukuun.

EU:n yleinen tietosuoja-asetus (GDPR) astui voimaan 25. päivänä toukokuuta 2018. Sen tarkka 
virallinen nimi on Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, mutta termi “EU:n yleinen 
tietosuoja-asetus (GDPR)” on sen tunnettu ja yleisessä käytössä oleva nimi. 

Henkilötiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön 
(“rekisteröityyn”) liittyviä tietoja; tunnistettavissa olevana pidetään luonnollista henkilöä, joka voidaan 
suoraan tai epäsuorasti tunnistaa.
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Pseudonymisoimisella tarkoitetaan henkilötietojen käsittelemistä siten, että henkilötietoja ei voida enää 
yhdistää tiettyyn rekisteröityyn käyttämättä lisätietoja.

9 artikla – Erityisiä henkilötietoryhmiä koskeva käsittely
EasyCare Tx 2 -ohjelmistolla katsotaan käsiteltävän luonnollisen henkilön terveyttä koskevia 
arkaluonteisia henkilötietoja 9 artiklan 1 kohdan mukaan. 

Vastaat siitä, että saat rekisteröidyltä suostumuksen tietojen käsittelyyn 9 artiklan 2a kohdan mukaisesti 
saadaksesi laillisen perusteen käsitellä erityiseen henkilötietoryhmään kuuluvia henkilötietoja. 

11 artikla – Käsittely, joka ei edellytä tunnistamista
EasyCare Tx 2 -ohjelmistossa ei käsitellä tai tallenneta henkilötietoja. 

12 artikla – Rekisteröidyn esittämä pyyntö
EasyCare Tx 2 -ohjelmistossa ei säilytetä tai käsitellä henkilötietoja. EasyCare Tx 2 -ohjelmistossa 
esitetään vain reaaliaikaista tietoa titrauslaitteelta.

14 artikla – Toimitettavat henkilötiedot, kun tietoja ei ole saatu rekisteröidyltä
14 artikla ei koske EasyCare Tx2 -ohjelmiston käyttöä, koska siihen ei liity muita rekisterinpitäjiä. 
EasyCare Tx 2 ei lähetä eikä kerää minkään luonteisia tietoja jonkin muun rekisterinpitäjän tai 
henkilötietojen käsittelijän kanssa. Tietoja ei lähetetä automaattisesti EasyCare Tx 2 -ohjelmistosta 
takaisin ResMedille. EasyCare Tx 2 toimii yksinomaan organisaatiosi Windows-toimialueen tai 
-työpöytäprofiilien suojaustoimialueella. 

EasyCare Tx 2 esittää titraustietoja ResMed-laitteista kyseisen laitteen ja rekisteröidyn välisen 
kanssakäymisen pohjalta. ResMed-laite, joka on tarjonnut tiedot, on omassa hallinnassasi, ja toimit 
samana rekisterinpitäjänä, joka hankki henkilötiedot. 

17 artikla – Oikeus tietojen poistamiseen (“oikeus tulla unohdetuksi”)
17 artikla ei koske EasyCare Tx 2 -ohjelmiston käyttöä, koska Easycare Tx 2 -ohjelmistossa ei säilytetä 
eikä käsitellä henkilötietoja.

20 artikla – Oikeus siirtää tiedot järjestelmästä toiseen
20 artikla ei koske EasyCare Tx 2 -ohjelmiston käyttöä, koska Easycare Tx 2 -ohjelmistossa ei säilytetä tai 
käsitellä henkilötietoja.

22 artikla – Automatisoidut yksittäispäätökset, profilointi mukaan luettuna
EasyCare Tx 2 -ohjelmisto ei suorita profilointia tai automatisoitua päätöksentekoa. Koulutuksen saanut 
EasyCare Tx 2 -ohjelmistoa käyttävä hoitohenkilökunta käyttää EasyCare Tx 2 -ohjelmistoa päätöksenteon 
tukena. 

25 artikla – Sisäänrakennettu ja oletusarvoinen tietosuoja
ResMed on ottanut huomioon uusimman tekniikan ja toteuttamiskustannukset sekä tietojen käsittelyn 
luonteen, laajuuden, asiayhteyden ja tarkoitukset tätä EasyCare Tx 2 -ohjelmiston päivitysversiota 
varten. Lääkinnällisten laitteiden valmistajana ResMedillä on olemassa vankat kyberturvallisuuden 
prosessit sisäänrakennettuina kaikissa laitteissaan, työpöytätuotteissaan ja pilvipalveluissaan. EasyCare 
Tx 2 -työpöytäohjelmiston itsenäisenä ohjelmistotoimittajana sisäänrakennetun kyberturvallisuutemme 
protokolliin on lisätty sisäänrakennettuna tietosuoja. 

EasyCare Tx 2 -ohjelmiston kohdalla tämä tarkoittaa sitä, että EasyCare Tx 2 -ohjelmistoa voidaan käyttää 
ilman henkilötietoja. Se vastaa sisäänrakennettuun tietosuojaan liittyvää tietojen minimoinnin periaatetta. 

Saat tarkempia tietoja velvoitteista, jotka EU:n yleinen tietosuoja-asetus asettaa organisaatiollesi, 
ottamalla yhteyttä asiasta vastaavaan oman organisaatiosi osastoon. Voit myös tarkastella 
tietosuojauudistukseen liittyviä Euroopan komission yrityksiä ja organisaatioita koskevia sääntöjä 
seuraavassa osoitteessa: 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Voit myös perehtyä kansallisen komission tietoturvaa tai tietosuojaa koskevaan sivustoon. 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en
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32 artikla – Käsittelyn turvallisuus
EasyCare Tx 2 säilyttää toimintojen käsittelyä koskevat valvontatiedot Windowsin tapahtumalokeissa. 

Kun olet ottanut käyttöön EasyCare Tx 2 -ohjelmiston, sinun tulee käynnistää pc-tietokoneesi uudelleen 
ottamaan käyttöön Windowsin tapahtumalokikonfiguraation päivitykset. Windows on käynnistettävä 
uudelleen uuden tapahtumalokitiedoston luomiseksi nimenomaisesti EasyCare Tx -ohjelmistoa varten. 
EasyCare Tx 2 -loki näkyy Event (Tapahtuma) -kansiossa “Applications and Services Logs (Sovellus- ja 
palvelulokit)”. EasyCare Tx 2 jakaa saman tiedoston kuin alkuperäinen EasyCare Tx -sovellus.

EasyCare Tx 2 -tapahtumat löytyvät Windows-tiedostosta sijainnissa:

%WINDIR%\System32\winevt\Logs\EasyCare Tx.evtx

Jos et ole käynnistänyt pc-tietokonetta uudestaan EasyCare Tx 2 -ohjelmiston käyttöönoton jälkeen, 
EasyCare Tx 2 -lokitiedot löytyvät “Windows Logs\Applications (Windows-lokit\Sovellukset)” -sijainnista 
ja sinun on suodatettava lokitietoja löytääksesi oikeat. 

Event Data (Tapahtuman tiedot) -lähde kuvaa käyttäjän kullekin potilastietueelle suorittamia erityisiä 
toimenpiteitä. 

Event Data (Tapahtuman tiedot) ja kyseisiin Event Data -tapahtumatietoihin liittyvät toimenpiteet on 
esitetty liitteessä A (edempänä). 

Organisaatiosi on määrittänyt riskiprofiilin EasyCare Tx 2 -ohjelmiston toiminnoille organisaatiosi omien 
toimintaolosuhteiden pohjalta. Windowsin työpöytäsovellusten salausominaisuuksien käyttö on osa tätä 
riskien arviointia. Saatavissa on kaupallisia ja vapaasti ladattavia työpöytäsovellusten salaustuotteita, jotka 
tarjoavat huippuunsa kehitettyjä salauspalveluja, ja EasyCare Tx 2 -järjestelmä toimii sille tarkoitetulla 
tavalla salatuilla levyillä.

Jos käyttämissäsi salauspalveluissa käytetään kansiotasoista salausta, sinun tulee perehtyä 
organisaatiosi käytäntöihin näiden tietojen salausta koskien. 

Sinun tulee salata tämä kansio neuvoteltuasi Windows-IT-järjestelmänvalvojasi kanssa. 
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Käyttäjätietojen hallinta, mukaan lukien EasyCare Tx 2 -ohjelmiston salasanoja koskevat vaatimukset, 
tapahtuu yksinomaan Windows-tapahtumalokikansion kautta. Jos jollain Windows-tilillä voi kirjautua 
pc-tietokoneelle, jossa EasyCare Tx 2 on otettu käyttöön, kyseisellä tilillä voi käynnistää EasyCare Tx 2 
-ohjelmiston. 

Parhaana tapana suojella tietoja on, että laitteessa, jossa EasyCare Tx 2 -ohjelmisto on käytössä, otetaan 
käyttöön Windowsin ei-aktiivisena olevan pöytäkoneen lukituskäytäntö. Ota yhteyttä organisaatiosi 
Windows-IT-järjestelmävalvojaan saadaksesi tietoja siitä, kuinka organisaatiosi on hoitanut tämän 
valvonnan. 

44 artikla – Siirtoja koskeva yleinen periaate
EasyCare Tx 2 -järjestelmä ei lähetä minkään tyyppisiä tietoja ResMedille tai millekään muille 
rekisterinpitäjille tai henkilötietojen käsittelijöille. Vain EasyCare Tx 2 -ohjelmistoa käyttävä 
rekisterinpitäjän valtuutettu jäsen voi siirtää henkilötietoja EasyCare Tx 2 -järjestelmästä manuaalisesti. 

87 artikla – Kansallisen henkilötunnuksen käsitteleminen
EasyCare Tx 2 -ohjelmiston tehokas toiminta ei vaadi kansallisen henkilötunnuksen käyttöä, ja ResMed 
suosittelee, ettei EasyCare Tx 2 -ohjelmistossa käytetä kansallista henkilötunnusta. 

Liite A – Esimerkkejä Windowsin tapahtumalokien tiedoista
Seuraavissa näyttökuvissa on esimerkkejä siitä, miltä Windowsin tapahtumalokien tiedot näyttävät: 

TOIMENPIDE: Käyttäjän “Chris” onnistui kirjautua EasyCare Tx 2 -järjestelmään. 
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TOIMENPIDE: Käyttäjä “Chris” sulki EasyCare Tx 2 -ohjelmiston. 

Viitteet
Voit lukea yleisen tietosuoja-asetuksen valitsemallasi kielellä seuraavasta osoitteesta:

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679 
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