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SUOMI

EasyCareTx 2 -ohjelmistoon liittyva yleista tietosuoja-asetusta
koskeva ohje

Johdanto

Euroopan unionin yleinen tietosuoja-asetus (GDPR) astui voimaan 25. toukokuuta 2018. Voit lukea yleisen
tietosuoja-asetuksen valitsemallasi kielelld seuraavasta osoitteesta:

http://eurlex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679

EasyCare Tx 2 -ohjelmiston kayttdjana voit joutua kasittelemaan luonnollisia henkiloitd koskevia
arkaluonteisia henkilotietoja. Organisaatiosi on suorittanut toimintavalmiutta koskevan lapikaynnin EU:n
yleisen tietosuoja-asetuksen johdosta, ja sinun tulee aina noudattaa organisaatiosi kaytantoja ja ohjeita
arkaluonteisia henkilotietoja kasitellessasi. Tama yleista tietosuoja-asetusta koskeva ohje on tarkoitettu
informaatioksi. Sinun tulee kysya neuvoa omilta laki- ja tietosuoja-asiantuntijoiltasi omaan toimintaasi
liittyvasta yleisen tietosuoja-asetuksen soveltamisesta.

Taman dokumentin toissijaisena tarkoituksena on selventaa tietosuojaan liittyvia seikkoja, jotka eivat
ehka ole taysin selvia EasyCare Tx 2 -ohjelmistoa kaytettdessa. Verkkoon yhdistettyjen laitteiden
aikakaudella on tarkeaa huomata, etta EasyCare Tx 2 on erillisena toimiva poytatietokonesovellus, josta
muodostetaan yhteyksia vain muihin EasyCare Tx 2 -tydkaluihin ja -laitteisiin.

EasyCare Tx 2 -ohjelmistoa voidaan kayttaa sille tarkoitetulla tavalla henkilotietoja kasittelematta.

Siihen annetaan ohjeita edempanéa kohdassa, jonka otsikko on “11 artikla - Kasittely, joka ei edellyta
tunnistamista” Sinun tulee kayda lapi EasyCare Tx 2 -ohjelmiston toiminnot organisaatiossasi voidaksesi
varmistaa, ettd EasyCare Tx 2 -ohjelmiston kayttOsi vastaa organisaatiosi kdytantoja.

Tama ohje on jasennelty EU:n yleisen tietosuoja-asetuksen artiklojen mukaan, ja ohjeeseen on valittu
mukaan vain ohjelmistoa koskevat tai selvennysta vaativat artiklat. Jos jotain EU:n yleisen tietosuoja-
asetuksen artiklaa ei ole mukana tassa ohjeessa, kyseinen artikla ei koske EasyCare Tx 2 -ohjelmiston
kayttoa.

Tarjoamalla EasyCare Tx 2 -ohjelmistoa ResMed toimii itsendisena ohjelmistotoimittajana (ISV) eika toimi
normaaleissa toiminnoissaan rekisterinpitdjana tai henkildtietojen kasittelijana.

4 artikla — Maaritelmat

Terveystiedoilla tarkoitetaan luonnollisen henkildn fyysiseen tai psyykkiseen terveyteen liittyvia
henkilétietoja, mukaan lukien tiedot terveyspalvelujen tarjoamisesta, jotka paljastavat tietoja hanen
terveydentilastaan.

Rekisterinpitajalla tarkoitetaan luonnollista henkiloa tai oikeushenkilda, viranomaista, virastoa tai muuta
elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelijalla tarkoitetaan luonnollista henkiloa tai oikeushenkilda, viranomaista, virastoa
tai muuta elinta, joka kasittelee henkilotietoja rekisterinpitajan lukuun.

EU:n yleinen tietosuoja-asetus (GDPR) astui voimaan 25. paivana toukokuuta 2018. Sen tarkka
virallinen nimi on Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, mutta termi “EU:n yleinen
tietosuoja-asetus (GDPR)” on sen tunnettu ja yleisesséa kaytdssa oleva nimi.

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon
(“rekisteroityyn”) liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkiloa, joka voidaan
suoraan tai epasuorasti tunnistaa.


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679  

Pseudonymisoimisella tarkoitetaan henkilotietojen kasittelemista siten, ettd henkildtietoja ei voida enaa
yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja.

9 artikla — Erityisia henkilotietoryhmia koskeva kasittely

EasyCare Tx 2 -ohjelmistolla katsotaan kasiteltavan luonnollisen henkilon terveytta koskevia
arkaluonteisia henkilotietoja 9 artiklan 1 kohdan mukaan.

Vastaat siita, ettd saat rekisteroidylta suostumuksen tietojen kasittelyyn 9 artiklan 2a kohdan mukaisesti
saadaksesi laillisen perusteen kasitella erityiseen henkilotietoryhmaan kuuluvia henkildtietoja.

11 artikla — Kasittely, joka ei edellyta tunnistamista
EasyCare Tx 2 -ohjelmistossa ei kasitella tai tallenneta henkilotietoja.

12 artikla — Rekisteroidyn esittama pyynto

EasyCare Tx 2 -ohjelmistossa ei séilyteta tai kasitelld henkilotietoja. EasyCare Tx 2 -ohjelmistossa
esitetdan vain reaaliaikaista tietoa titrauslaitteelta.

14 artikla —Toimitettavat henkilotiedot, kun tietoja ei ole saatu rekisteroidylta

14 artikla ei koske EasyCare Tx2 -ohjelmiston kayttoa, koska siihen ei liity muita rekisterinpitajia.
EasyCare Tx 2 ei laheta eika kerdad minkaan luonteisia tietoja jonkin muun rekisterinpitajan tai
henkildtietojen kasittelijan kanssa. Tietoja ei lahetetd automaattisesti EasyCare Tx 2 -ohjelmistosta
takaisin ResMedille. EasyCare Tx 2 toimii yksinomaan organisaatiosi Windows-toimialueen tai
-tyopoytaprofiilien suojaustoimialueella.

EasyCare Tx 2 esittaa titraustietoja ResMed-laitteista kyseisen laitteen ja rekisterdidyn valisen
kanssakdymisen pohjalta. ResMed-laite, joka on tarjonnut tiedot, on omassa hallinnassasi, ja toimit
samana rekisterinpitdjand, joka hankki henkilotiedot.

17 artikla — Oikeus tietojen poistamiseen (“oikeus tulla unohdetuksi”)

17 artikla ei koske EasyCare Tx 2 -ohjelmiston kayttoa, koska Easycare Tx 2 -ohjelmistossa ei sailyteta
eika kasitella henkildtietoja.

20 artikla — Oikeus siirtaa tiedot jarjestelmasta toiseen

20 artikla ei koske EasyCare Tx 2 -ohjelmiston kayttdd, koska Easycare Tx 2 -ohjelmistossa ei sdilyteta tai
kasitella henkilotietoja.

22 artikla — Automatisoidut yksittaispaatokset, profilointi mukaan luettuna

EasyCare Tx 2 -ohjelmisto ei suorita profilointia tai automatisoitua paatdksentekoa. Koulutuksen saanut
EasyCare Tx 2 -ohjelmistoa kayttava hoitohenkildkunta kayttaa EasyCare Tx 2 -ohjelmistoa paatdksenteon
tukena.

25 artikla — Sisaanrakennettu ja oletusarvoinen tietosuoja

ResMed on ottanut huomioon uusimman tekniikan ja toteuttamiskustannukset seka tietojen kasittelyn
luonteen, laajuuden, asiayhteyden ja tarkoitukset tatd EasyCare Tx 2 -ohjelmiston paivitysversiota
varten. Laakinnallisten laitteiden valmistajana ResMedilld on olemassa vankat kyberturvallisuuden
prosessit sisddnrakennettuina kaikissa laitteissaan, tyopoytatuotteissaan ja pilvipalveluissaan. EasyCare
Tx 2 -tyopodytaohjelmiston itsendisena ohjelmistotoimittajana sisaanrakennetun kyberturvallisuutemme
protokolliin on lisatty sisdanrakennettuna tietosuoja.

EasyCare Tx 2 -ohjelmiston kohdalla tdma tarkoittaa sita, ettd EasyCare Tx 2 -ohjelmistoa voidaan kayttaa
ilman henkildtietoja. Se vastaa sisdanrakennettuun tietosuojaan liittyvaa tietojen minimoinnin periaatetta.

Saat tarkempia tietoja velvoitteista, jotka EU:n yleinen tietosuoja-asetus asettaa organisaatiollesi,
ottamalla yhteytta asiasta vastaavaan oman organisaatiosi osastoon. Voit myds tarkastella
tietosuojauudistukseen liittyvia Euroopan komission yrityksia ja organisaatioita koskevia saantdja
seuraavassa osoitteessa:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Voit myos perehtya kansallisen komission tietoturvaa tai tietosuojaa koskevaan sivustoon.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

32 artikla — Kasittelyn turvallisuus
EasyCare Tx 2 sailyttaa toimintojen kasittelya koskevat valvontatiedot Windowsin tapahtumalokeissa.

Kun olet ottanut kayttoon EasyCare Tx 2 -ohjelmiston, sinun tulee kdynnistaa pc-tietokoneesi uudelleen
ottamaan kayttoon Windowsin tapahtumalokikonfiguraation paivitykset. Windows on kdynnistettava
uudelleen uuden tapahtumalokitiedoston luomiseksi nimenomaisesti EasyCare Tx -ohjelmistoa varten.
EasyCare Tx 2 -loki nakyy Event (Tapahtuma) -kansiossa “Applications and Services Logs (Sovellus- ja
palvelulokit)” EasyCare Tx 2 jakaa saman tiedoston kuin alkuperainen EasyCare Tx -sovellus.
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EasyCare Tx 2 -tapahtumat I0ytyvat Windows-tiedostosta sijainnissa:
% WINDIR%\System32\winevt\Logs\EasyCare Tx.evtx

Jos et ole kdynnistanyt pc-tietokonetta uudestaan EasyCare Tx 2 -ohjelmiston kayttéonoton jalkeen,
EasyCare Tx 2 -lokitiedot loytyvat “Windows Logs\Applications (Windows-lokit\Sovellukset)” -sijainnista
Ja sinun on suodatettava lokitietoja I0ytaaksesi oikeat.
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Event Data (Tapahtuman tiedot) -lahde kuvaa kayttajan kullekin potilastietueelle suorittamia erityisia
toimenpiteita.

Event Data (Tapahtuman tiedot) ja kyseisiin Event Data -tapahtumatietoihin liittyvat toimenpiteet on
esitetty liitteessa A (edempéana).

Organisaatiosi on maarittanyt riskiprofiilin EasyCare Tx 2 -ohjelmiston toiminnoille organisaatiosi omien
toimintaolosuhteiden pohjalta. Windowsin tydpoytasovellusten salausominaisuuksien kayttd on osa tata
riskien arviointia. Saatavissa on kaupallisia ja vapaasti ladattavia tyopoytasovellusten salaustuotteita, jotka
tarjoavat huippuunsa kehitettyja salauspalveluja, ja EasyCare Tx 2 -jarjestelma toimii sille tarkoitetulla
tavalla salatuilla levyilla.

Jos kayttamissasi salauspalveluissa kaytetaan kansiotasoista salausta, sinun tulee perehtya
organisaatiosi kdytantoihin naiden tietojen salausta koskien.

Sinun tulee salata tdma kansio neuvoteltuasi Windows-IT-jarjestelméanvalvojasi kanssa.



Kayttajatietojen hallinta, mukaan lukien EasyCare Tx 2 -ohjelmiston salasanoja koskevat vaatimukset,
tapahtuu yksinomaan Windows-tapahtumalokikansion kautta. Jos jollain Windows-tililla voi kirjautua
pc-tietokoneelle, jossa EasyCare Tx 2 on otettu kayttdon, kyseisella tililla voi kaynnistda EasyCare Tx 2
-ohjelmiston.

Parhaana tapana suojella tietoja on, ettéd laitteessa, jossa EasyCare Tx 2 -ohjelmisto on kaytdssa, otetaan
kayttoon Windowsin ei-aktiivisena olevan poytdakoneen lukituskaytantod. Ota yhteyttd organisaatiosi
Windows-IT-jarjestelmavalvojaan saadaksesi tietoja siita, kuinka organisaatiosi on hoitanut taman
valvonnan.

44 artikla — Siirtoja koskeva yleinen periaate

EasyCare Tx 2 -jarjestelma ei lahetd minkaan tyyppisia tietoja ResMedille tai millekdan muille
rekisterinpitdjille tai henkildtietojen kasittelijoille. Vain EasyCare Tx 2 -ohjelmistoa kayttava
rekisterinpitdjan valtuutettu jasen voi siirtdd henkildtietoja EasyCare Tx 2 -jarjestelmasta manuaalisesti.

87 artikla — Kansallisen henkilotunnuksen kasitteleminen

EasyCare Tx 2 -ohjelmiston tehokas toiminta ei vaadi kansallisen henkildtunnuksen kayttoa, ja ResMed
suosittelee, ettei EasyCare Tx 2 -ohjelmistossa kayteta kansallista henkilotunnusta.

Liite A — Esimerkkeja Windowsin tapahtumalokien tiedoista
Seuraavissa nayttokuvissa on esimerkkeja siita, milta Windowsin tapahtumalokien tiedot nayttavat:
TOIMENPIDE: Kayttajan “Chris” onnistui kirjautua EasyCare Tx 2 -jarjestelmaan.
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TOIMENPIDE: Kayttaja “Chris” sulki EasyCare Tx 2 -ohjelmiston.
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Viitteet

Voit lukea yleisen tietosuoja-asetuksen valitsemallasi kielelld seuraavasta osoitteesta:

http://eurlex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
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