ResMed EasyCare Tx 2

DEUTSCH

DSGVO-Leitfaden EasyCareTx 2

Einleitung

Am 25. Mai 2018 trat die Europaische Datenschutz-Grundverordnung (DSGVO) in Kraft. Um die
vollstandige DSGVO in der Sprache lhrer Wahl zu lesen, gehen Sie auf:

http://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32016R0679

Als Nutzer der EasyCare Tx 2 Software verarbeiten Sie mdglicherweise sensible personenbezogene
Daten Uber natirliche Personen. lhre Organisation hat eine Bereitschaftsbewertung fir die DSGVO
durchgeflhrt. Bei der Verarbeitung sensibler personenbezogener Daten missen Sie deshalb stets
die Richtlinien und Anweisungen lhres Unternehmens befolgen. Dieser DSGVO-Leitfaden dient zu
Informationszwecken. Bezlglich der Anwendbarkeit der DSGVO auf lhre speziellen Anforderungen
wenden Sie sich an lhre interne Rechtsabteilung und Datenschutzexperten.

Ein weiterer Zweck dieses Dokuments ist die Erlauterung von Datenschutzthemen, die bei der Nutzung
von EasyCare Tx 2 vielleicht unklar sind. Im Zeitalter vernetzter Gerate ist es wichtig anzumerken, dass
EasyCare Tx 2 ein eigenstandiges Desktop-Produkt ist, das nur mit anderen EasyCare Tx 2-Tools und
-Geraten verbunden wird.

EasyCare Tx 2 kann zweckentsprechend verwendet werden, ohne dass personenbezogene Daten
verarbeitet werden. Der folgende Abschnitt mit der Uberschrift JArtikel 11 —Verarbeitung, flir die eine
Identifizierung der betroffenen Person nicht erforderlich ist” beschreibt, wie Sie dies erreichen kénnen.
Sie sollten die Vorgange mit EasyCare Tx 2 in |hrer Organisation Uberprifen, um sicherzustellen, dass
Ihre Nutzung von EasyCare Tx 2 die Richtlinien Ihrer Organisation einhalt.

Dieser Leitfaden ist nach den Artikeln der DSGVO organisiert, wobei nur die Artikel ausgewahlt wurden,
die anwendbar sind oder einer Klarstellung bedurfen. Ist ein Artikel der DSGVO in diesem Leitfaden nicht
aufgeflhrt, bezieht sich dieser Artikel nicht auf die Verwendung von EasyCare Tx 2.

Durch die Bereitstellung von EasyCare Tx 2 tritt ResMed als unabhéngiger Softwareanbieter
(Independent Software Vendor, ISV) auf und agiert im normalen Betrieb nicht als Datenverantwortlicher
oder Datenverarbeiter.

Artikel 4 - Definitionen

Gesundheitsdaten sind personenbezogene Daten, die sich auf die korperliche oder psychische
Gesundheit einer naturlichen Person, einschliel3lich der Erbringung von Gesundheitsdienstleistungen,
beziehen und aus denen Informationen Uber deren Gesundheitszustand hervorgehen.

Datenverantwortlicher bezeichnet die natlrliche oder juristische Person, Behdrde, Einrichtung oder
sonstige Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Datenverarbeiter bezeichnet eine natirliche oder juristische Person, Behorde, Einrichtung oder sonstige
Stelle, die personenbezogene Daten im Auftrag des Datenverantwortlichen verarbeitet.

DSGVO ist die Europaische Datenschutz-Grundverordnung, die am 25. Mai 2018 in Kraft trat. Der
genaue offizielle Titel lautet Verordnung (EU) 2016/679, aber die Abkirzung ,,DSGVQO” ist allgemein
bekannt.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natlrliche
Person angesehen, die direkt oder indirekt identifiziert werden kann.


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679  

Pseudonymisierung bezeichnet die Verarbeitung personenbezogener Daten in einer Weise, die es nicht
mehr ermdglicht, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen
einer spezifischen betroffenen Person zugeordnet werden konnen.

Artikel 9 - Verarbeitung besonderer Kategorien personenbezogener Daten
Es wird davon ausgegangen, dass EasyCare Tx 2 sensible personenbezogene Daten verarbeitet, die die
Gesundheit einer natirlichen Person gemalf} Artikel 9 Absatz 1 betreffen.

Sie sind dafir verantwortlich, die Einwilligung der betroffenen Person einzuholen, um eine
Rechtsgrundlage fur die Verarbeitung einer besonderen Kategorie personenbezogener Daten zu erhalten
und eine Verarbeitung gemal’ Artikel 9 Absatz 2 Buchstabe a zu ermoglichen.

Artikel 11 - Verarbeitung, fur die eine ldentifizierung der betroffenen Person
nicht erforderlich ist
Easy Care Tx 2 verarbeitet oder speichert keine personenbezogenen Daten.

Artikel 12 - Antrag einer betroffenen Person

Easy Care Tx 2 speichert oder verarbeitet keine personenbezogenen Daten. EasyCare Tx 2 zeigt nur Live-
Daten aus dem Titrationsgerat an.

Artikel 14 - Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden

Artikel 14 gilt nicht fur die Verwendung von EasyCare Tx 2, da keine anderen Datenverantwortlichen
beteiligt sind. EasyCare Tx 2 Ubertragt keine Daten an andere Datenverantwortliche oder
Datenverarbeiter und erhebt auch keine Daten von diesen. Es gibt keine automatische Ubertragung von
Daten von EasyCare Tx 2 zurlick zu ResMed. EasyCare Tx 2 befindet sich ausschlie3lich innerhalb der
Sicherheitsdoméane der Windows-Domane oder des Desktopprofils Ihrer Organisation.

EasyCare Tx 2 erfasst Titrationsdaten von ResMed Therapiegeraten basierend auf der Interaktion dieses

Gerats mit einer betroffenen Person. Das ResMed Therapiegerat, das die personenbezogenen Daten zur
Verfigung stellt, unterliegt Ihrer Kontrolle als Datenverantwortlicher, der die personenbezogenen Daten

erhalten hat.

Artikel 17 - Recht auf Loschung (,,Recht auf Vergessenwerden”)

Artikel 17 bezieht sich nicht auf die Nutzung von EasyCare Tx 2, da EasyCare Tx 2 keine
personenbezogenen Daten speichert oder verarbeitet.

Artikel 20 - Recht auf Datenubertragbarkeit

Artikel 20 bezieht sich nicht auf die Nutzung von EasyCare Tx 2, da EasyCare Tx 2 keine
personenbezogenen Daten speichert oder verarbeitet.

Artikel 22 - Automatisierte Entscheidungen im Einzelfall einschliel3lich
Profiling
Die EasyCare Tx 2 Software flihrt kein Profiling oder automatisierte Entscheidungen durch. Die EasyCare

Tx 2 Software wird von geschulten medizinischen Fachkraften, die EasyCare Tx 2 bedienen, zur
Entscheidungsfindung verwendet.

Artikel 25 - Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

ResMed hat den Stand der Technik, die Kosten der Implementierung und die Art, den Umfang, den
Kontext und die Zwecke der Verarbeitung flr dieses Upgrade von EasyCare Tx 2 bewertet. Als Hersteller
von Medizinprodukten verfigt ResMed bereits Uber ein robustes Verfahren zur Cybersicherheit durch
Technikgestaltung in allen unseren Geraten, Desktop-Produkten und Cloud-Services. ResMed ist ein
unabhéangiger Softwareanbieter fir die Desktopsuite EasyCare Tx 2 und wir haben unseren Protokollen
zur Cybersicherheit durch Technikgestaltung Protokolle zum Datenschutz durch Technikgestaltung
hinzugeflgt.



Bei EasyCare Tx 2 spiegelt sich dies in der Fahigkeit wider, EasyCare Tx 2 ohne personenbezogene
Daten zu betreiben. Dies entspricht den Grundséatzen zur Datenminimierung fur Datenschutz durch
Technikgestaltung.

Sie kénnen mehr tber die Pflichten Ihrer Organisation im Rahmen der DSGVO erfahren, indem Sie sich
an die zustandige Abteilung lhrer Organisation wenden. Informationen zu Vorschriften fir Unternehmen
und Organisationen in Bezug auf Datenschutz finden Sie auch auf der \Website der Européischen
Kommission unter:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations _en

Weitere Informationen finden Sie moglicherweise auch auf der Website |hrer nationalen
Datenschutzkommission.

Artikel 32 - Sicherheit der Verarbeitung

EasyCare Tx 2 verwaltet Uberwachungsdatensatze von Verarbeitungsaktivitaten in den Windows-
Ereignisprotokollen.

Nachdem Sie EasyCare Tx 2 installiert haben, missen Sie den PC neu starten, um die Updates fir die
Windows-Ereignisprotokollkonfiguration zu Gbernehmen. Der Neustart ist erforderlich, damit Windows
eine neue fur EasyCare Tx spezifische Ereignisprotokolldatei erstellen kann. Das EasyCare Tx 2 Protokoll
wird im Ereignisordner ,,Applications and Service Logs” (Anwendungs- und Dienstprotokolle) angezeigt.
EasyCare Tx 2 teilt die gleiche Datei wie die EasyCare Tx Originalanwendung.
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Die EasyCare Tx 2 Ereignisse finden Sie in einer Windows-Datei unter:
%WINDIR%\System32\winevt\Logs\ResMed EasyCare Tx 2.evtx

Wenn Sie den PC nach der Bereitstellung von EasyCare Tx 2 nicht neu gestartet haben, befinden sich
die Protokolleintrage unter ,Windows Logs\Applications” (Windows-Protokolle\Anwendungen) und Sie
mussen filtern, um die entsprechenden Protokolleintrdge auszuwahlen.
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Die Ereignisdaten beschreiben die spezifischen Aktionen, die der Benutzer flr eine bestimmte


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Patientendatei ausfuhrt.
Anhang A (unten) zeigt die Ereignisdaten und die diesen Ereignisdaten zugehdrige Aktivitat an.

Ilhre Organisation hat das Risikoprofil fur die Verwendung der EasyCare Tx 2 Software basierend auf

den spezifischen Arbeitsbedingungen in Ihrer Organisation festgelegt. Ein Teil dieser Risikobewertung
umfasst die Verwendung von Windows Desktop-Verschlisselungsfunktionen. Es gibt kommerzielle und
kostenlose Desktop-Verschllsselungsprodukte, die hochmoderne Verschllisselungsdienste bereitstellen,
und das EasyCare Tx 2 System funktioniert zweckentsprechend auf verschllsselten Festplatten.

Wenn |hre Verschllsselungsdienste Verschlisselung auf Ordnerebene verwenden, sollten Sie die
Richtlinien Ihrer Organisation zur Verschllisselung dieser Daten heranziehen.

Sie mussen diesen Ordner in Absprache mit Ihrem Windows-IT-Administrator verschlisseln.

Benutzerverwaltung, einschlieRlich Kennwortanforderungen fir EasyCare Tx 2 erfolgt ausschlief3lich Gber
den Windows-Ereignisprotokollordner Wenn sich ein Windows-Konto bei einem PC anmelden kann, auf
dem EasyCare Tx 2 bereitgestellt wird, kann dieses Konto EasyCare Tx 2 starten.

Als Best Practice fUr den Datenschutz muss das Gerat, auf dem EasyCare Tx 2 ausgeflihrt wird, die
Windows-Richtlinie fur das Sperren inaktiver Desktops implementieren. Wenden Sie sich an Ihren
Windows-IT-Administrator, um zu erfahren, wie |hre Organisation diese Sicherheitsmalinahme
implementiert hat.

Artikel 44 - Allgemeine Grundsatze der Datentibermittlung

Das EasyCare Tx 2 System Ubertrégt keinerlei Daten an ResMed oder andere Datenverantwortliche oder
Datenverarbeiter. Ubermittlungen von personenbezogenen Daten aus EasyCare Tx 2 kénnen nur manuell
von einem autorisierten Mitglied des Datenverantwortlichen, der EasyCare Tx 2 verwendet, durchgefihrt
werden.

Artikel 87 - Verarbeitung der nationalen Kennziffer

Die Verwendung einer nationalen Kennziffer ist fir den effektiven Betrieb von EasyCare Tx 2 nicht
erforderlich, und ResMed empfiehlt, die nationale Kennziffer in EasyCare Tx 2 nicht zu verwenden.

Anhang A - Beispiele fur Windows-Ereignisprotokolleintrage

Die folgenden Screenshots zeigen, wie die Eintrage in den Windows-Ereignisprotokollen aussehen
kdnnen:
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AKTION: Benutzer ,Chris” hat EasyCare Tx 2 geschlossen.
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