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FRANCAIS

Guide RGPD pour EasyCare Tx

Introduction

Le réglement général sur la protection des données (RGPD) européen entre en vigueur le 25 mai 2018.
Le texte complet du RGPD est disponible dans la langue de votre choix, en utilisant le lien suivant.

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679

En tant qu'utilisateur d'EasyCare Tx, vous étes susceptible de traiter des données sensibles a propos de
personnes physiques. Votre organisation a certainement évalué sa conformité au RGPD et vous devez
toujours respecter les politiques et les directives de votre organisation pour le traitement des données
sensibles. L'objectif de ce guide est de clarifier I'exécution de certaines activités définies par le RGPD
lorsque vous utilisez EasyCare Tx.

Le deuxiéme objectif de ce document est de clarifier les aspects de confidentialité qui ne sont peut-étre
pas évidents lorsque vous utilisez EasyCare Tx. Dans un monde dans lequel les appareils connectés
sont prépondérants, il est important de noter qu'EasyCare Tx est un outil autonome qui n'est connecté
qu'aux autres outils et appareils EasyCare Tx.

L'EasyCare Tx peut étre utilisé comme prévu sans traitement de données personnelles. La section
ci-dessous intitulée « Article 11 —Traitement ne nécessitant pas I'identification » décrit comment y
parvenir. Nous vous conseillons d'examiner ['utilisation d'EasyCare Tx dans votre organisation pour vous
assurer de sa conformité avec les politiques de votre organisation.

Ce guide reprend certains articles du RGPD qui sont pertinents ou qui nécessitent une clarification. Si un
article du RGPD n'est pas mentionné dans ce guide, il ne s'applique pas a I'utilisation d'EasyCare Tx.

En fournissant EasyCare Tx, ResMed agit en tant que fournisseur indépendant de logiciel (ISV) et n'est ni
un Responsable du traitement, ni un Sous-traitant dans des opérations courantes.

Article 4 — Définitions
Données concernant la santé désigne les données a caractére personnel relatives a la santé physique

ou mentale d'une personne physique, y compris la prestation de services de soins de santé, qui révelent
des informations sur |I'état de santé de cette personne.

Responsable du traitement désigne la personne physique ou morale, I'autorité publique, le service ou
un autre organisme qui, seul ou conjointement avec d'autres, détermine les objectifs et les moyens du
traitement des données a caractére personnel.

Sous-traitant désigne la personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui traite des données a caractere personnel pour le compte du responsable du traitement.

RGPD désigne le reglement général sur la protection des données européen qui entre en vigueur le
25 mai 2018. Son titre officiel exact est Réglement (UE) 2016/679 mais I'acronyme RGPD est largement
utilisé et compris.

Données a caractére personnel désigne toute information se rapportant a une personne physique
identifiée ou identifiable (ci-apres dénommée « personne concernée ») ; une personne physique
identifiée peut étre identifiée, directement ou indirectement.

Pseudonymisation désigne le traitement de données a caractére personnel de telle fagcon que celles-ci
ne puissent plus étre attribuées a une personne concernée précise sans avoir recours a des informations
supplémentaires.



Article 9 —Traitement portant sur des catégories particulieres de données a
caractere personnel

Le traitement par EasyCare Tx des données sensibles a caractére personnel concernant la santé d'une
personne physique correspond a la description incluse dans le paragraphe (1) de I'article 9 du RGPD.

Vous devez obtenir le consentement de la personne concernée vous autorisant a traiter les données
conformément a l'alinéa a) du paragraphe (2) I'article 9 du RGPD, afin de posséder une base juridique
pour le traitement d'une catégorie particuliere de données a caractere personnel

Article 11 —Traitement ne nécessitant pas l'identification

EasyCare Tx peut fonctionner sans jamais traiter aucune donnée personnelle. Les données personnelles
ne sont traitées que lorsque vous choisissez d'enregistrer les données de titration dans un fichier sur
disque. Vous pouvez utiliser des identificateurs de pseudonymisation si vous souhaitez gérer le stockage
des données sensibles a caractére personnel dans votre organisation.

Lorsque vous saisissez les détails du patient, vous pouvez utiliser n'importe quel identificateur

de pseudonymisation déterminé par les politiques de votre organisation. Les identificateurs de
pseudonymisation sont entrés dans les champs Code patient et Nom du patient. EasyCare Tx peut
également fonctionner avec toutes les dates de naissance autorisées. Vous n'étes pas obligé de saisir la
date de naissance. Veuillez noter que le destinataire du rapport aura certainement besoin d'identifier de
nouveau les données afin de poursuivre I'évaluation médicale.

Pinocchio Syndrome - Session recording details E

Patient details

Resume patient session

(@) New patient
Patient Code - f23
Patient Name : Test Patient
Patient Sex : @ Male O Female
Patient Date of Birth : 1/01/1993 B~

Data recording details

File name
Test Matient 037eb10_DAT.edf

File path
C:\Ueare'\PCAppDev' Documente' ReeMad

Do not record

Article 12 — Demande de la personne concernée

Si vous recevez une demande pour fournir des informations a propos du traitement d'une personne
concernée, vous pouvez effectuer les étapes suivantes pour obtenir ces données dans EasyCare Tx.

Lorsque vous décidez d'enregistrer la titration sur un disque, le fichier est enregistré au format de
données européen (European Data Format — EDF) pour I'échange et le stockage des signaux biologiques
et physiques multicanaux. L'emplacement du fichier EDF est tel que défini lorsque vous choisissez
d'enregistrer les détails d'enregistrement des données (voir capture d'écran ci-dessus). L'emplacement
par défaut est % USERPROFILE %\Documents\ResMed.

Vous et votre nouveau Responsable du traitement pouvez vous familiariser avec le format EDF en
consultant le site suivant : https://www.edfplus.info/

L'utilisation normale d'EasyCare Tx ne nécessite pas le stockage des données. Chaque professionnel de
santé utilisant EasyCare Tx doit déterminer si les données de titration doivent étre enregistrées et, le cas
échéant, les données personnelles a saisir avec le rapport de titration.



Le logiciel EasyCare Tx ne fournit aucune capacité de transmission ou de transfert de fichier. La
transmission des données personnelles doit étre effectuée par I'organisation en utilisant les processus
actuels de divulgation des informations personnelles sensibles a un autre Responsable.

Article 14 — Informations a fournir lorsque les données a caractere personnel
n'ont pas été collectées aupres de la personne concernée.

L'article 14 ne s'applique pas a EasyCare Tx car aucun autre Responsable du traitement n'est impliqué.
EasyCare Tx ne transmet aucunes données de quelque nature que ce soit a un autre Responsable du
traitement ou Sous-traitant ni ne les recueille auprés d'eux. Il n'y a aucune transmission automatisée de
données d'EasyCare Tx a ResMed. EasyCare Tx est exclusivement confiné au domaine de sécurité du
domaine Windows ou des profils d'ordinateurs de bureau de votre organisation.

EasyCare Tx recueille les données de titration des appareils de traitement ResMed en fonction des
interactions entre la personne concernée et ces appareils. L'appareil ResMed produisant les données
est sous votre contréle, dans un réle identique a celui du Responsable du traitement qui a obtenu les
données personnelles.

Article 17 — Droit a I'effacement (« droit a I'oubli »)

Si une personne concernée vous demande d'effacer ses données personnelles, vous pouvez
supprimer les données EasyCare Tx en supprimant un fichier par I'intermédiaire de I'explorateur

de fichiers Windows. Les données personnelles sont situées dans le dossier Windows que

vous avez sélectionné lorsque vous avez enregistré le fichier. L'emplacement par défaut est

% USERPROFILE%\Documents\ResMed. Il vous suffit de supprimer le fichier en utilisant les
commandes de |I'explorateur de fichiers Windows. Vous devez également supprimer le fichier dans la
corbeille de Windows. Veuillez vous adresser a votre administrateur IT si vous ne savez pas comment le
faire.

En tant que Responsable du traitement, votre organisation est responsable de I'évaluation de la légalité
de la conservation des données en vertu du paragraphe (3) de l'article 17.

Article 20 — Droit a la portabilité des données

Si vous recevez une demande pour fournir des données personnelles dans un format structuré,
couramment utilisé et lisible par machine, vous pouvez effectuer les étapes suivantes pour toute donnée
personnelle traitée dans EasyCare Tx.

Lorsque vous décidez d'enregistrer la titration sur un disque, le fichier est enregistré au format de
données européen (European Data Format — EDF) pour I'échange et le stockage des signaux biologiques
et physiques multicanaux. L'emplacement du fichier EDF est tel que défini lorsque vous choisissez
d'enregistrer les détails d'enregistrement des données (voir capture d'écran ci-dessus). L'emplacement
par défaut est % USERPROFILE %\Documents\ResMed.

Vous et votre nouveau Responsable du traitement pouvez vous familiariser avec le format EDF en
consultant le site suivant : https://www.edfplus.info/

L'utilisation normale d'EasyCare Tx ne nécessite pas le stockage des données. Chaque professionnel de
santé utilisant EasyCare Tx doit déterminer si les données de titration doivent étre enregistrées et, le cas
échéant, les données personnelles a saisir avec le rapport de titration.

Les données personnelles doivent étre exportées du logiciel EasyCare Tx et la transmission de ces
données doit étre effectuée par votre organisation en utilisant ses processus actuels de divulgation
d'informations personnelles sensibles a un autre Responsable.

Veuillez noter qu'il incombe au Responsable du traitement utilisant EasyCare Tx de déterminer si les
droits mentionnés dans le paragraphe (1) de cet article nuisent aux droits et aux libertés d'autrui, comme
déclaré dans le paragraphe (4) de l'article 20.

Article 22 — Décision individuelle automatisée, y compris le profilage

Le logiciel EasyCare Tx n'effectue pas de profilage ni de décision automatisée. Seuls des professionnels
de santé formés a |'utilisation du logiciel peuvent utiliser le logiciel EasyCare Tx pour prendre des
décisions.



Article 25 — Protection des données des la conception et protection des
données par défaut

ResMed a évalué |'état des connaissances, les colts de mise en ceuvre et la nature, la portée, le
contexte et les finalités de traitement pour cette mise a niveau d'EasyCare Tx. En tant que fabricant
d'appareils médicaux, ResMed a concu et intégré un processus de cybersécurité fiable dans tous ses
appareils, logiciels et services en ligne. En tant que fournisseur indépendant du logiciel EasyCare Tx, la
protection intégrée de la vie privée a été ajoutée a nos protocoles de sécurité intégrée.

En ce qui concerne spécifiqguement EasyCare Tx, cela est démontré par sa capacité a fonctionner sans
aucune donnée personnelle. Cela est conforme a la directive de minimisation des données pour la
protection intégrée de la vie privée.

Vous pouvez obtenir plus de renseignements a propos des obligations de votre organisation en vertu du

RGPD en contactant le service approprié de votre organisation. Vous pouvez également consulter le site

de la Commission européenne concernant les regles pour les entreprises et les organisations en matiére
de protection des données :

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Vous pouvez également consulter le site de votre agence nationale de protection des données ou de
protection de la vie privée.

Article 32 — Sécurité du traitement

EasyCare Tx maintient des dossiers d'audit des activités traitées dans le journal des événements de
Windows.

Apres l'installation d'EasyCare Tx, veuillez redémarrer votre ordinateur personnel pour appliquer

les mises a jour dans la configuration du journal des événements de Windows. Le redémarrage est
nécessaire pour permettre a \Windows de créer un nouveau fichier de journal des événements spécifique
a EasyCare Tx. Le journal EasyCare Tx est affiché sous le dossier des événements « Journaux des
applications et des services ».
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Sivous n'avez pas redémarré |'ordinateur personnel aprées l'installation de EasyCare Tx, les entrées du
journal EasyCare Tx seront situées dans « Journaux/applications Windows » et vous devrez filtrer par
source lorsque vous sélectionnez ce journal.
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La source de I'événement de toutes les entrées est EasyCare Tx. Les données de I'événement décrivent
les actions spécifiques effectuées par I'utilisateur pour chaque dossier de patient.

Lannexe A fournit des exemples d'enregistrements d'événements dans le journal des événements.

Votre organisation a déterminé, en fonction de ses conditions d’exploitation spécifiques, le profil de
risque pour les opérations du logiciel EasyCare Tx. Une partie de cette évaluation de risque inclut
I'utilisation des capacités de chiffrement de bureau de Windows. Il existe des produits de chiffrement
de bureau commerciaux et gratuits qui proposent des services de chiffrement de pointe et le systéme
EasyCare Tx fonctionnera comme prévu sur les disques chiffrés.

Si vos services utilisent le chiffrement au niveau du dossier et vous avez choisi de sauvegarder les
rapports de titration, veuillez vérifier les politiques de votre organisation en matiere de chiffrement de
ces données.

Si vous utilisez les noms réels lorsque vous utilisez EasyCare Tx, les journaux d'événements
Windows contiendront également le nom du patient. L'emplacement de ce dossier est
%WINDIR%\System32\winevt\Logs. Veuillez noter que d'autres services de Windows effectuent des
entrées dans les journaux d'événements dans cet emplacement. Par conséquent, vous ne pouvez
chiffrer ce dossier qu'en consultation avec votre administrateur Windows.

La gestion de I'utilisateur, y compris les exigences en matiere de mot de passe, pour EasyCare Tx, est
effectuée uniquement par I'intermédiaire d'outils et de services de gestion de compte Windows. Si un
compte Windows peut se connecter a un ordinateur personnel dans lequel EasyCare Tx est installé, ce
compte sera capable de lancer EasyCare Tx.

En guise de meilleure pratique pour la protection des données, I'appareil utilisant EasyCare Tx doit
appliquer la stratégie de verrouillage Windows pour les bureaux inactifs. Veuillez vous adresser a votre
administrateur Windows pour comprendre comment votre organisation applique ce contréle.

Article 44 - Principe général applicable aux transferts

Le systéme EasyCare Tx ne transmet aucun type de donnée a ResMed ni a tout autre Responsable
ou Sous-traitant. Tout transfert de données personnelles par EasyCare Tx ne peut étre effectué que
manuellement par un membre autorisé du Responsable du traitement utilisant EasyCare Tx.

Article 87 —Traitement du numéro d'identification national

L'utilisation du numéro national d'identification n'est pas requis pour la bonne opération d'EasyCare Tx.
ResMed recommande de ne pas utiliser ce numéro avec EasyCare Tx.



Annexe A — Exemples d'entrées dans le journal d'événements de Windows
Les captures d'écran ci-dessous illustrent les entrées les journaux d'événements de Windows :
ACTION : |'utilisateur « PcAppDev » s'est connecté a un systeme EasyCare Tx.
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Title:EasyCare Tx
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Process Mame: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacell.exe
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ACTION : I'utilisateur « PcAppDev » a crée un rapport de titration et a choisi d'ajouter le nom de patient
« TestPatient » avec le code « 123 ».
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Message: Llser "PCAppDev" started a titration recording session for patient "Test Patient” with patient code "123"

Pricrity: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process |d: 7068

Process Mame: C\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacell.exe
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ACTION : un relevé de titration pour un patient a été enregistré et sauvegardé.

Pinccchio Syndrome - Session recording details

Patient details

Reeume patient esesion

(@) Mew patient
Patignt Code - hz3
Patient Name - Test Patent
Patient Sex - (® Male O Female

Palieri. Dete of Birth

Data recording details

File name
Test Patient 9Feh18_DAT adf

File path
C\Users\PCApp Dev'\Documents \ResMed

1/01/1353 -
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Message: User "PCAppDev” started a titration recording session for patient "Test Patient” with patient code "123
A

o L

Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe
Process Id: 7068

Process Name: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\Titrati

ell.exe




ACTION : un relevé de titration pour un patient a été ouvert.
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[ Message: User "PCAppDev” opened a titration recording session for patient "Test Patient” with patient code "123".
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ACTION : |'utilisateur « PcAppDev » a fermé EasyCare Tx.
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Message: User "PCAppDev” successfully closed EasyCare Tx. I
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