ResMed EasyCare Tx

DEUTSCH

DSGVO-Leitfaden EasyCare Tx

EinflUhrung

Am 25. Mai 2018 tritt die Europaische Datenschutz-Grundverordnung (DSGVO) in Kraft. Der vollstandige
Text der DSGVO kann hier in der Sprache |hrer Wahl abgerufen werden.

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679

Als Nutzer der EasyCare Tx Software verarbeiten Sie moglicherweise sensible personenbezogene Daten
Uber natlrliche Personen. Ihre Organisation hat vermutlich eine Bereitschaftsprifung fur die DSGVO
durchgeflhrt. Bei der Verarbeitung sensibler personenbezogener Daten sollten Sie deshalb stets die
Richtlinien und Anweisungen lhres Unternehmens befolgen. Dieser Leitfaden soll Ihnen Klarheit dartber
verschaffen, wie Sie bestimmte Aktivitaten bei der Verwendung von EasyCare Tx ausflihren kdénnen, die
in der DSGVO festgelegt sind.

Ein weiterer Zweck dieses Dokuments ist die Erlauterung von Datenschutzthemen, die bei der
Verwendung von EasyCare Tx maglicherweise nicht klar sind. Im Zeitalter vernetzter Gerate ist es
wichtig anzumerken, dass EasyCare Tx ein eigenstandiges Desktop-Produkt ist, das nur mit anderen
EasyCare Tx Tools und Geraten verbunden ist.

EasyCare Tx kann zweckentsprechend verwendet werden, ohne dass personenbezogene Daten
verarbeitet werden. Der folgende Abschnitt mit der Uberschrift JArtikel 11 —Verarbeitung, flir die eine
Identifizierung der betroffenen Person nicht erforderlich ist” beschreibt, wie Sie dies erreichen kénnen.
Sie sollten die Vorgange mit EasyCare Tx in lhrer Organisation Uberprifen, um sicherzustellen, dass lhre
Verwendung von EasyCare Tx mit den Richtlinien |hrer Organisation Ubereinstimmt.

Dieser Leitfaden ist nach den Artikeln der DSGVO organisiert, wobei nur die Artikel ausgewahlt wurden,
die anwendbar sind oder einer Klarstellung bedurfen. Ist ein Artikel der DSGVO in diesem Leitfaden nicht
aufgeflhrt, gilt dieser Artikel nicht fir die Verwendung von EasyCare Tx.

Durch die Bereitstellung von EasyCare Tx tritt ResMed als unabhangiger Softwareanbieter (Independent
Software Vendor, I1SV) auf und agiert im normalen Betrieb nicht als Datenverantwortlicher oder
Datenverarbeiter.

Artikel 4 — Definitionen

Gesundheitsdaten sind personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit
einer natirlichen Person, einschliefilich der Erbringung von Gesundheitsdienstleistungen, beziehen und
aus denen Informationen Uber deren Gesundheitszustand hervorgehen.

Datenverantwortlicher bezeichnet die natlrliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Datenverarbeiter bezeichnet eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Datenverantwortlichen verarbeitet.

DSGVO ist die Europaische Datenschutz-Grundverordnung, die am 25. Mai 2018 in Kraft tritt. Der
genaue offizielle Titel lautet Verordnung (EU) 2016/679, aber die Abklrzung ,,DSGVO" ist allgemein
bekannt.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt identifiziert werden kann.



Pseudonymisierung bezeichnet die Verarbeitung personenbezogener Daten in einer Weise, die es
nicht erlaubt, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen einer
spezifischen betroffenen Person zugeordnet werden kdnnen.

Artikel 9 —Verarbeitung besonderer Kategorien personenbezogener Daten

Es wird davon ausgegangen, dass EasyCare Tx sensible personenbezogene Daten verarbeitet, die die
Gesundheit einer natirlichen Person gemalf} Artikel 9 Absatz 1 betreffen.

Sie sind dafir verantwortlich, die Einwilligung der betroffenen Person einzuholen, um eine
Rechtsgrundlage fur die Verarbeitung einer besonderen Kategorie personenbezogener Daten zu erhalten
und eine Verarbeitung gemal’ Artikel 9 Absatz 2 Buchstabe a zu ermoglichen.

Artikel 11 —Verarbeitung, fur die eine ldentifizierung der betroffenen Person
nicht erforderlich ist

EasyCare Tx kann verwendet werden, ohne dass personenbezogene Daten verarbeitet werden.
Personenbezogene Daten werden nur verarbeitet, wenn Sie sich daflr entscheiden, die Titrationsdaten
in einer Festplattendatei zu speichern. Sie kdnnen Pseudonymisierungstoken fir das Speichern sensibler
personenbezogener Daten in lhrer Organisation verwenden.

Wenn Sie Patientendaten eingeben, konnen Sie ein beliebiges Pseudonymisierungstoken verwenden,
das in den Richtlinien Ihrer Organisation festgelegt ist. Die Pseudonymisierungstoken werden in die
Felder , Patientencode” und ,Name des Patienten” eingegeben. EasyCare Tx funktioniert auch mit
jedem zulassigen Geburtsdatum; Sie missen nicht das tatsachliche Datum eingeben. Beachten Sie,
dass der Empfanger des Berichts wahrscheinlich die betroffene Person erneut identifizieren muss, um
die medizinische Beurteilung fortzusetzen.

Pinocchio Syndrome - Session recording details E

Patient details

Resume patient session

(@) New patient
Patient Code - f23
Patient Name : Test Patient
Patient Sex : @ Male O Female
Patient Date of Birth : 1/01/1993 B~

Data recording details

File name
Test Matient 037eb10_DAT.edf

File path
C:\Ueare'\PCAppDev' Documente' ReeMad

Do not record

Artikel 12 — Antrag einer betroffenen Person

Wenn Sie einen Antrag zur Bereitstellung von Informationen zur Verarbeitung von Daten einer
betroffenen Person erhalten, kénnen Sie die nachfolgenden Schritte ausflihren, um diese Daten von
EasyCare Tx abzurufen.

Wenn Sie das Titrationsergebnis auf Festplatte speichern, wird die Datei in der EDF-Spezifikation
(European Data Format) flr den Austausch und die Speicherung von mehrkanaligen biologischen
und physikalischen Signalen gespeichert. Den Speicherort der EDF-Datei legen Sie beim Speichern
der Datenaufzeichnungsdetails fest (siehe Screenshot oben). Der Standardspeicherort ist
%USERPROFILE %\Documents\ResMed.

Weitere Informationen dazu finden Sie und |hr neuer Datenverantwortlicher auf der EDFWebsite unter:
https://www.edfplus.info/




FUr den normalen Betrieb von EasyCare Tx ist kein Datenspeicher erforderlich. Jede medizinische
Fachkraft, die EasyCare Tx verwendet, kann selbst entscheiden, ob die Titrationsdaten gespeichert
werden sollen und wie viele personenbezogene Daten zur Speicherung mit dem Titrationsbericht
eingegeben werden missen.

Die EasyCare Tx-Software bietet keine Ubermittlungs- oder Dateilibertragungsfunktionen. Die
Ubermittlung von personenbezogenen Daten muss von lhrer Organisation unter Verwendung
Ihrer aktuellen Prozesse zur Offenlegung sensibler personenbezogener Daten an einen anderen
Datenverantwortlichen durchgefihrt werden.

Artikel 14 — Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden

Artikel 14 gilt nicht fur die Verwendung von EasyCare Tx, da keine anderen Datenverantwortlichen
beteiligt sind. EasyCare Tx Ubertragt keine Daten an andere Datenverantwortliche oder Datenverarbeiter
und erhebt auch keine Daten von diesen. Es gibt keine automatische Ubertragung von Daten

von EasyCare Tx zurlck zu ResMed. EasyCare Tx befindet sich ausschlieRlich innerhalb der
Sicherheitsdomane der Windows-Domane oder des Desktopprofils Ihrer Organisation.

EasyCare Tx erfasst Titrationsdaten von ResMed Therapiegeraten basierend auf der Interaktion dieses
Gerats mit einer betroffenen Person. Das ResMed Therapiegeréat, das die personenbezogenen Daten zur
Verflgung stellt, unterliegt Ihrer Kontrolle als Datenverantwortlicher, der die personenbezogenen Daten
erhalten hat.

Artikel 17 — Recht auf Loschung (,,Recht auf Vergessenwerden”)

Wenn Sie von einer betroffenen Person aufgefordert werden, ihre personenbezogenen Daten zu
I6schen, kdnnen Sie die EasyCare Tx-Daten durch Loschen einer Datei mit Hilfe des Windows-
Datei-Explorers |6schen. Die personenbezogenen Daten befinden sich in dem Windows-

Ordner, den Sie beim Speichern der Datei ausgewahlt haben. Der Standardspeicherort ist
%USERPROFILE %\Documents\ResMed. Léschen Sie die Datei einfach mit Hilfe der Befehle des
Windows-Datei-Explorers. Sie mussen die Datei auch aus dem Windows-Papierkorb |6schen. Wenden
Sie sich an Ihren IT-Systemadministrator, wenn Sie nicht sicher sind, wie dieser Befehl ausgefltihrt wird.

Ihre Organisation ist als Datenverantwortlicher fir die Bewertung der Rechtmafigkeit der
Datenspeicherung gemal Artikel 17 Absatz 3 zustandig.

Artikel 20 — Recht auf Datenubertragbarkeit

Wenn Sie eine Anfrage zur Bereitstellung personenbezogener Daten in einem strukturierten, haufig
verwendeten und maschinenlesbaren Format erhalten, befolgen Sie die nachfolgenden Schritte in
EasyCare Tx.

Wenn Sie das Titrationsergebnis auf Festplatte speichern, wird die Datei in der EDF-Spezifikation
(European Data Format) fir den Austausch und die Speicherung von mehrkanaligen biologischen
und physikalischen Signalen gespeichert. Den Speicherort der EDF-Datei legen Sie beim Speichern
der Datenaufzeichnungsdetails fest (siehe Screenshot oben). Der Standardspeicherort ist

% USERPROFILE %\Documents\ResMed.

Weitere Informationen dazu finden Sie und der neue Datenverantwortliche auf der EDF\Website unter:
https://www.edfplus.info/

FUr den normalen Betrieb von EasyCare Tx ist kein Datenspeicher erforderlich. Jede medizinische
Fachkraft, die EasyCare Tx verwendet, kann selbst entscheiden, ob die Titrationsdaten gespeichert
werden sollen und wie viele personenbezogene Daten zur Speicherung mit dem Titrationsbericht
eingegeben werden missen.

Die personenbezogenen Daten mussen aus der EasyCare Tx-Software exportiert werden, und
die Ubermittlung von personenbezogenen Daten muss von lhrer Organisation unter Verwendung
Ihrer aktuellen Prozesse zur Offenlegung sensibler personenbezogener Daten an einen anderen
Datenverantwortlichen durchgefihrt werden.

Beachten Sie bitte, dass der Datenverantwortliche, der EasyCare Tx verwendet, daflr verantwortlich ist,
festzustellen, ob die Rechte in Absatz (1) dieses Artikels die Rechte und Freiheiten anderer Personen
gemald Artikel 20 Absatz (4) beeintrachtigen.



Artikel 22 — Automatisierte Entscheidungen im Einzelfall einschliel3lich
Profiling
Die EasyCare Tx-Software flhrt kein Profiling oder automatisierte Entscheidungen durch. Die

EasyCare Tx-Software wird von geschulten medizinischen Fachkréaften, die EasyCare Tx bedienen, zur
Entscheidungsfindung verwendet.

Artikel 25 — Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

ResMed hat den Stand der Technik, die Kosten der Implementierung und die Art, den Umfang, den
Kontext und die Zwecke der Verarbeitung fir dieses Upgrade von EasyCare Tx bewertet. Als Hersteller
von Medizinprodukten verfligt ResMed bereits lber ein robustes Verfahren zur Cybersicherheit durch
Technikgestaltung in allen unseren Geraten, Desktop-Produkten und Cloud-Services. Als unabhangiger
Softwareanbieter flr das Desktop-Tool EasyCare Tx hat ResMed zusatzlich zu unserer bestehenden
Internetsicherheit durch Technikgestaltung Datenschutz durch Technikgestaltung hinzugefligt.

Bei EasyCare Tx spiegelt sich dies in der Fahigkeit wider, EasyCare Tx ohne personenbezogene
Daten zu betreiben. Dies entspricht den Grundsatzen zur Datenminimierung fur Datenschutz durch
Technikgestaltung.

Sie kénnen mehr Uber die Pflichten Ihrer Organisation im Rahmen der DSGVO erfahren, indem Sie sich
an die zustandige Abteilung lhrer Organisation wenden. Informationen zu Vorschriften fir Unternehmen
und Organisationen in Bezug auf Datenschutz finden Sie auch auf der \Website der Européischen
Kommission unter:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations de

Weitere Informationen finden Sie moglicherweise auch auf der Website |hrer nationalen
Datenschutzkommission.

Artikel 32 — Sicherheit der Verarbeitung

EasyCare Tx verwaltet Uberwachungsdatensatze von Verarbeitungsaktivititen in den Windows-
Ereignisprotokollen.

Nachdem Sie EasyCare Tx 9.0 installiert haben, sollten Sie den PC neu starten, um die Updates fir die
Windows-Ereignisprotokollkonfiguration zu Ubernehmen. Der Neustart ist erforderlich, damit Windows
eine neue fur EasyCare Tx spezifische Ereignisprotokolldatei erstellen kann. Das EasyCare Tx-Protokoll
wird im Ereignisordner ,,Anwendungs- und Dienstprotokolle” angezeigt.
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Wenn Sie den PC nach der Installation von EasyCare Tx nicht neu gestartet haben, sind die EasyCare
Tx-Protokolleintrage unter ,Windows Logs\Applications” gespeichert. Wenn Sie dieses Protokoll
auswahlen, mussen Sie nach Quelle filtern.
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Die Ereignisquelle aller Eingaben ist EasyCare Tx. Die Ereignisdaten beschreiben die spezifischen
Aktionen, die der Benutzer flr eine Patientendatei ausfihrt.

Anhang A enthalt Beispiele fur Ereignisprotokolleintrage aufgezeichneter Ereignisse.

Ihre Organisation hat das Risikoprofil fir die Verwendung der EasyCare Tx-Software basierend auf den
spezifischen Arbeitsbedingungen in Threm Unternehmen festgelegt. Ein Teil dieser Risikobewertung
umfasst die Verwendung von Windows Desktop-Verschlisselungsfunktionen. Es gibt kommerzielle und
kostenlose Desktop-Verschllisselungsprodukte, die hochmoderne Verschliisselungsdienste bereitstellen,
und das EasyCare Tx-System funktioniert zweckentsprechend auf verschlisselten Festplatten.

Wenn |hre Verschllsselungsdienste eine Verschlisselung auf Ordnerebene verwenden und Sie
Titrationsberichte gespeichert haben, sollten Sie die Verschlisselung lhrer Daten in den Richtlinien lhres
Unternehmens Uberprufen.

Wenn Sie bei der Verwendung von EasyCare Tx tatsachliche Namen verwenden, enthalten
Windows-Ereignisprotokolle ebenfalls den Namen des Patienten. Der Speicherort dieses Ordners ist
%WINDIR%\System32\winevt\Logs. Bitte beachten Sie, dass andere Windows-Dienste an diesem
Speicherort in Ereignisprotokolle schreiben. Daher sollten Sie diesen Ordner nur in Absprache mit lhrem
Windows-IT-Administrator verschlisseln.

Die Benutzerverwaltung fur EasyCare Tx, einschliel3lich Passwortanforderungen, erfolgt ausschlief3lich
tber Windows-Kontoverwaltungstools und -Dienste. Wenn sich ein Windows-Konto bei einem PC
anmelden kann, auf dem EasyCare Tx bereitgestellt wird, kann dieses Konto EasyCare Tx starten.

Als Best Practice fur den Datenschutz sollte das Gerat, auf dem EasyCare Tx ausgefihrt wird, die
Windows-Richtlinie flr das Sperren inaktiver Desktops implementieren. \Wenden Sie sich an lhren
Windows-IT-Administrator, um zu erfahren, wie lhre Organisation diese SicherheitsmalRinahme
implementiert hat.

Artikel 44 — Allgemeine Grundsatze der Datentubermittlung

Das EasyCare Tx-System Ubertragt keine Daten an ResMed oder andere Datenverantwortliche oder
Datenverarbeiter. Ubertragungen von personenbezogenen Daten aus EasyCare Tx kdnnen nur manuell
von einem autorisierten Mitglied des Datenverantwortlichen, der EasyCare Tx verwendet, durchgefihrt
werden.

Artikel 87 —Verarbeitung der nationalen Kennziffer

Die Verwendung einer nationalen Kennziffer ist fur den effektiven Betrieb von EasyCare Tx nicht
erforderlich, und ResMed empfiehlt, die nationale Kennziffer nicht in EasyCare Tx zu verwenden.



Anhang A — Beispiele fur Windows-Ereignisprotokolleintrage

Die folgenden Screenshots zeigen, wie die Eintrage in den Windows-Ereignisprotokollen aussehen
kdnnen:

AKTION: Benutzer ‘PcAppDev’ erfolgreich bei einem EasyCare Tx-System angemeldet.
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Message: User "PCAppDev" successfully logged in to EasyCare Tx.
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Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: Titrationlnterfacell.exe

Process |d: 7068

Process Mame: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacell.exe
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AKTION: Der Benutzer 'PcAppDev' hat einen Titrationsbericht erstellt und den Patientennamen
‘TestPatient' mit dem Code '123' hinzugeflgt.
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Message: Llser "PCAppDev" started a titration recording session for patient "Test Patient” with patient code "123"

Pricrity: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process |d: 7068

Process Mame: C\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin\Release\TitrationInterfacell.exe
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AKTION: Ein Titrationsmesswert flr einen Patienten wurde aufgezeichnet und gespeichert.
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Patient details

Reeume patient esesion

(@) Mew patient
Patignt Cidle * hz3
Patient Name - Test Patient
Patient Sex - @ Male O Female
Part Qe B

Data recording details

File name
Test Patient 9Feh18_DAT adf

File path
C\Users\PCApp Dev'\Documents \ResMed
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Priority: 0

Eventld: 200

Severity: Information

Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: TitrationInterfacell.exe

Process Id: 7068

Process Name: C:\Program Files (x86)\ResMed'\EasyCare Tx\EasyCare Tx\bin'\Release\ Titrationl elll.exe




AKTION: Ein Titrationsmesswert flir einen Patienten wurde geoffnet.
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AKTION: Benutzer ‘PcAppDev’ hat EasyCare Tx geschlossen.
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Priority: 0

Eventld: 200
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Title:EasyCare Tx

Machine: PC-APP-DEV

Application Domain: Titrationinterfacell.exe
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Process Mame: C:\Program Files (x86)\ResMed\EasyCare Tx\EasyCare Tx\bin'\Release\TitrationInterfacelll.exe
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