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DEUTSCH

DSGVO-Leitfaden für ResScan
Einführung
Am 25. Mai 2018 tritt die Europäische Datenschutz-Grundverordnung (DSGVO) in Kraft. Der vollständige 
Text der DSGVO kann hier in der Sprache Ihrer Wahl abgerufen werden. 

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679 

Als Nutzer der ResScan™ Software verarbeiten Sie möglicherweise sensible personenbezogene Daten 
über natürliche Personen. Ihre Organisation hat vermutlich eine Bereitschaftsprüfung für die DSGVO 
durchgeführt. Bei der Verarbeitung sensibler personenbezogener Daten sollten Sie deshalb stets die 
Richtlinien und Anweisungen Ihres Unternehmens befolgen. Dieser Leitfaden soll Ihnen Klarheit darüber 
verschaffen, wie Sie bestimmte Aktivitäten bei der Verwendung von ResScan ausführen können, die in 
der DSGVO festgelegt sind. 

ResScan kann zweckentsprechend verwendet werden, ohne dass personenbezogene Daten verarbeitet 
werden. Der folgende Abschnitt mit der Überschrift „Artikel 11 – Verarbeitung, für die eine Identifizierung 
der betroffenen Person nicht erforderlich ist“ beschreibt, wie Sie dies erreichen können. Sie sollten die 
Vorgänge mit ResScan in Ihrer Organisation überprüfen, um sicherzustellen, dass Ihre Verwendung von 
ResScan mit den Richtlinien Ihrer Organisation übereinstimmt. 

Ein weiterer Zweck dieses Dokuments ist die Erläuterung von Datenschutzthemen, die bei der 
Verwendung von ResScan möglicherweise nicht klar sind. Im Zeitalter vernetzter Geräte ist es 
wichtig anzumerken, dass ResScan ein eigenständiges Desktop-Produkt ist, das nur mit dem 
Computernetzwerk Ihres Unternehmens verbunden ist. 

Dieser Leitfaden ist nach den Artikeln der DSGVO organisiert, wobei nur die Artikel ausgewählt wurden, 
die anwendbar sind oder einer Klarstellung bedürfen. Ist ein Artikel der DSGVO in diesem Leitfaden nicht 
aufgeführt, gilt dieser Artikel nicht für die Verwendung von ResScan. 

Durch die Bereitstellung von ResScan tritt ResMed als unabhängiger Softwareanbieter (Independent 
Software Vendor, ISV) auf und agiert im normalen Betrieb nicht als Datenverantwortlicher oder 
Datenverarbeiter. 

Artikel 4 – Definitionen 
Gesundheitsdaten sind personenbezogene Daten, die sich auf die körperliche oder geistige Gesundheit 
einer natürlichen Person, einschließlich der Erbringung von Gesundheitsdienstleistungen, beziehen und 
aus denen Informationen über deren Gesundheitszustand hervorgehen.

Datenverantwortlicher bezeichnet die natürliche oder juristische Person, Behörde, Einrichtung oder 
andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von 
personenbezogenen Daten entscheidet.

Datenverarbeiter bezeichnet eine natürliche oder juristische Person, Behörde, Einrichtung oder andere 
Stelle, die personenbezogene Daten im Auftrag des Datenverantwortlichen verarbeitet.

DSGVO ist die Europäische Datenschutz-Grundverordnung, die am 25. Mai 2018 in Kraft tritt. Der 
genaue offizielle Titel lautet Verordnung (EU) 2016/679, aber die Abkürzung „DSGVO“ ist allgemein 
bekannt. 

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare 
natürliche Person (im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche 
Person angesehen, die direkt oder indirekt identifiziert werden kann.

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679%20%20
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Pseudonymisierung bezeichnet die Verarbeitung personenbezogener Daten in einer Weise, die es 
nicht erlaubt, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen einer 
spezifischen betroffenen Person zugeordnet werden können.

Artikel 9 – Verarbeitung besonderer Kategorien personenbezogener Daten
Es wird davon ausgegangen, dass ResScan sensible personenbezogene Daten verarbeitet, die die 
Gesundheit einer natürlichen Person gemäß Artikel 9 Absatz 1 betreffen. 

Sie sind dafür verantwortlich, die Einwilligung der betroffenen Person einzuholen, um eine 
Rechtsgrundlage für die Verarbeitung einer besonderen Kategorie personenbezogener Daten zu erhalten 
und eine Verarbeitung gemäß Artikel 9 Absatz 2 Buchstabe a zu ermöglichen. 

Artikel 11 – Verarbeitung, für die eine Identifizierung der betroffenen Person 
nicht erforderlich ist
ResScan unterstützt die Verwendung von Pseudonymisierungstoken für das Speichern sensibler 
personenbezogener Daten in Ihrer Organisation. 

Wenn Sie Patientendaten eingeben, können Sie ein beliebiges Pseudonymisierungstoken verwenden, 
das in den Richtlinien Ihrer Organisation festgelegt ist. Die Pseudonymisierungstoken werden in die 
Felder „Nachname“, „Vorname“, „Patienten-ID“ und „Referenz-ID“ eingegeben. ResScan funktioniert 
auch mit jedem zulässigen Geburtsdatum. 

Artikel 12 – Antrag einer betroffenen Person
Wenn Sie einen Antrag zur Bereitstellung von Informationen zur Verarbeitung von Daten einer 
betroffenen Person erhalten, können Sie die nachfolgenden Schritte ausführen, um diese Daten von 
ResScan abzurufen. 

Wenn die Anfrage der betroffenen Person entsprechend den Richtlinien Ihrer Organisation 
rechtmäßig ist und die betroffene Person die Daten in einem anderen ResScan-
System verwenden möchte, kopieren Sie einfach die Dateien, die sich normalerweise in 
%PUBLIC%\Documents\ResMed\ResScan3\Patients\<data subject> befinden. (Sie können beim 
Erstellen des Patienten auch festlegen, dass die Patientendaten an einem anderen Ort gespeichert 
werden.) Für jeden Patienten, den Sie in ResScan erstellen, wird ein Ordner erstellt, und eine andere 
Instanz von ResScan 6.0 oder höher kann auf die ResScan-Datei zugreifen, indem Sie die Datei am 
gleichen Speicherort im PC des neuen Datenverantwortlichen ablegt. 

Wenn die betroffene Person nicht angegeben hat, dass ein anderes ResScan-System verwendet wird, 
können Sie die ResScan-Übersichtsdaten aus der Patientendatei unter Befolgung der nachfolgenden 
Anweisungen exportieren, die auch im Abschnitt „Exportieren von Datendateien“ im ResScan Klinischen 
Handbuch (Version 6.0 oder höher) zu finden sind.

1. Wählen Sie „Exportieren“ im Menü „Datei“ aus. Das Dialogfenster „Patientendatei in CSV-
Format exportieren“ wird angezeigt.
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(Hinweis: Vor dem Öffnen des Dialogfensters zeigt ResScan eine Index-Meldung an. Diese 
Meldung ist normalerweise kurz. Sie können den Vorgang aber abbrechen, indem Sie auf die 
Schaltfläche „Abbrechen“ klicken.)

2. Wählen Sie die gewünschte Patientengruppe aus der Dropdown-Liste „Patientengruppe“ aus.

3. Wählen Sie den Datumsbereich aus, aus dem die CSV-Datei(en) erstellt werden soll(en).

4. Wählen Sie eine oder mehrere Patientendateien aus der Patientenliste aus.

5. Klicken Sie auf „Export ausgewählt“.

Für jeden der ausgewählten Patienten wird eine CSV-Datei erstellt. Die Datei wird nach dem 
Patienten benannt.

Sie können auch alle Patientendateien aus einer Patientengruppe in eine einzige CSV-Datei 
exportieren, indem Sie auf die Schaltfläche „Alles exportieren“ klicken. Die CSV-Datei wird nach der 
Patientengruppe benannt. 

Nach dem Export der Dateien öffnet Windows Explorer automatisch den Ordner, in dem die Dateien 
gespeichert wurden: %USERPROFILE%\Documents\ResMed\ResScan\Exports (Windows 7, 
Windows 8.1, Windows 10).

Beachten Sie bitte, dass der Datenverantwortliche, der ResScan verwendet, dafür verantwortlich ist, 
festzustellen, ob die Rechte in Absatz (1) dieses Artikels die Rechte und Freiheiten anderer Personen 
gemäß Artikel 20 Absatz (4) beeinträchtigen.

Artikel 14 – Informationspflicht, wenn die personenbezogenen Daten nicht 
bei der betroffenen Person erhoben wurden
Artikel 14 gilt nicht für die Verwendung von ResScan, da keine anderen Datenverantwortlichen beteiligt 
sind. ResScan überträgt keine Daten an andere Datenverantwortliche oder Datenverarbeiter und erhebt 
auch keine Daten von diesen. Es gibt keine automatische Übertragung von Daten von ResScan zurück zu 
ResMed. ResScan befindet sich ausschließlich innerhalb der Sicherheitsdomäne der Windows-Domäne 
oder des Desktopprofils Ihrer Organisation. 

ResScan erfasst Gerätedaten von ResMed Therapiegeräten basierend auf der Interaktion dieses Geräts 
mit einer betroffenen Person. Das Therapiegerät, das die personenbezogenen Daten zur Verfügung stellt, 
unterliegt Ihrer Kontrolle als Datenverantwortlicher, der die personenbezogenen Daten erhalten hat. 

Artikel 17 – Recht auf Löschung („Recht auf Vergessenwerden“)
Wenn Sie von einer betroffenen Person aufgefordert werden, ihre personenbezogenen Daten zu 
löschen, können Sie die ResScan-Daten entweder über die ResScan-Software oder durch Löschen einer 
Datei mit Hilfe des Windows-Datei-Explorers löschen. 

Durch das Löschen der Daten über die ResScan-Benutzeroberfläche wird das Risiko vermieden, dass die 
gelöschten Daten weiterhin im Windows-Papierkorb gespeichert werden. Wenn Sie Patientendaten über 
die Benutzeroberfläche des Windows-Datei-Explorers löschen, müssen Sie sicherstellen, dass die Daten 
auch aus dem Windows-Papierkorb entfernt werden. 

Beim Löschen eines Patienten über die ResScan-Bedienoberfläche werden auch Windows-
Überwachungsprotokolleinträge für den Vorgang erstellt. Das Löschen mit dem Windows-Datei-Explorer 
hinterlässt nur einen Überwachungsdatensatz, wenn die entsprechenden Überwachungseinstellungen 
in Ihrer Windows-Domäne vorgenommen wurden. Weitere Informationen zu diesem Thema erhalten Sie 
von Ihrem Windows-IT-Administrator.

Es wird dringend empfohlen, personenbezogene Daten in ResScan immer über die ResScan-
Bedienoberfläche zu löschen. 

Verwenden der ResScan-Bedienoberfläche
Starten Sie in der ResScan-Software im Menü „Tools“ den „Patientenmanager“. Hier finden Sie 
Schaltflächen, um eine Gruppe von Patienten oder einen einzelnen Patienten zu löschen. 
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Verwenden der Benutzeroberfläche des Windows-Datei-Explorers
Sie können personenbezogene Daten auch über den Windows-Datei-Explorer löschen. Der 
Standardspeicherort für Dateien ist der Ordner %PUBLIC%\Documents\ ResMed\ResScan3\Patients. 
Sie oder ein anderes Mitglied Ihrer Organisation haben möglicherweise beschlossen, die Dateien an 
anderer Stelle zu speichern. Wenn Sie nicht sicher sind, wo sich die Dateien befinden, können Sie dies 
über den Patientenmanager in ResScan feststellen. 

Für jeden Patienten, den Sie in ResScan erstellen, wird ein separater Windows-Ordner erstellt. Löschen 
Sie die Datei einfach mit Hilfe der Befehle des Windows-Datei-Explorers. Sie müssen außerdem 
sicherstellen, dass die Daten aus dem Windows-Papierkorb gelöscht werden. 

Ihre Organisation ist als Datenverantwortlicher für die Bewertung der Rechtmäßigkeit der 
Datenspeicherung gemäß Artikel 17 Absatz 3 zuständig. 
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Artikel 20 – Recht auf Datenübertragbarkeit
Wenn Sie eine Anfrage zur Bereitstellung personenbezogener Daten in einem strukturierten, häufig 
verwendeten und maschinenlesbaren Format erhalten, befolgen Sie die nachfolgenden Schritte in 
ResScan. 

Personenbezogene Daten können aus der ResScan-Software in einem maschinenlesbaren Format 
exportiert werden. Die Übermittlung von extrahierten personenbezogenen Daten muss von Ihrer 
Organisation unter Verwendung Ihrer aktuellen Prozesse zur Offenlegung sensibler personenbezogener 
Daten an einen anderen Datenverantwortlichen durchgeführt werden. 

Wenn der Antrag der betroffenen Person auf Datenübertragung entsprechend den Richtlinien 
Ihrer Organisation rechtmäßig ist und die betroffene Person darum bittet, dass ihre Daten 
einem anderen Datenverantwortlichen bereitgestellt werden, um in einem anderen ResScan-
System verwendet zu werden, kopieren Sie einfach die Dateien, die sich normalerweise in 
%PUBLIC%\Documents\ResMed\ResScan3\Patients\<data subject> befinden. (Sie können beim 
Erstellen des Patienten auch festlegen, dass die Patientendaten an einem anderen Ort gespeichert 
werden.) Für jeden Patienten, den Sie in ResScan erstellen, wird ein Ordner erstellt, und eine andere 
Instanz von ResScan 6.0 oder höher kann auf die ResScan-Datei zugreifen, indem Sie die Datei am 
gleichen Speicherort im PC des neuen Datenverantwortlichen ablegt. 

Wenn die betroffene Person für ihre personenbezogenen Daten keinen Zielort angegeben hat, 
können Sie die ResScan-Übersichtsdaten aus der Patientendatei unter Befolgung der nachfolgenden 
Anweisungen exportieren, die auch im Abschnitt „Exportieren von Datendateien“ im ResScan Klinischen 
Handbuch (Version 6.0 oder höher) zu finden sind.

1. Wählen Sie „Exportieren“ im Menü „Datei“ aus. Das Dialogfenster „Patientendatei in CSV-
Format exportieren“ wird angezeigt.

 (Hinweis: Vor dem Öffnen des Dialogfensters zeigt ResScan eine Index-Meldung an. Diese 
Meldung ist normalerweise kurz. Sie können den Vorgang aber abbrechen, indem Sie auf die 
Schaltfläche „Abbrechen“ klicken.)

2. Wählen Sie die gewünschte Patientengruppe aus der Dropdownliste Patientengruppe aus.

3. Wählen Sie den Datumsbereich aus, aus dem die CSV-Datei(en) erstellt werden soll(en).

4. Wählen Sie eine oder mehrere Patientendateien aus der Patientenliste aus.

5. Klicken Sie auf „Export ausgewählt“.

Für jeden der ausgewählten Patienten wird eine CSV-Datei erstellt. Die Datei wird nach dem 
Patienten benannt.

Sie können auch alle Patientendateien aus einer Patientengruppe in eine einzige CSV-Datei 
exportieren, indem Sie auf die Schaltfläche „Alles exportieren“ klicken. Die CSV-Datei wird nach der 
Patientengruppe benannt. 

Nach dem Export der Dateien öffnet Windows Explorer automatisch den Ordner, in dem die Dateien 
gespeichert wurden: %USERPROFILE%\Documents\ResMed\ResScan\Exports (Windows 7, 
Windows 8.1, Windows 10).

Beachten Sie bitte, dass der Datenverantwortliche, der ResScan verwendet, dafür verantwortlich ist, 
festzustellen, ob die Rechte in Absatz (1) dieses Artikels die Rechte und Freiheiten anderer Personen 
gemäß Artikel 20 Absatz (4) beeinträchtigen.

Artikel 22 – Automatisierte Entscheidungen im Einzelfall einschließlich 
Profiling
Die ResScan-Software führt kein Profiling oder automatisierte Entscheidungen durch. Die 
ResScan-Software wird von geschulten medizinischen Fachkräften, die ResScan bedienen, zur 
Entscheidungsfindung verwendet. 
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Artikel 25 – Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen
ResMed hat den Stand der Technik, die Kosten der Implementierung und die Art, den Umfang, den 
Kontext und die Zwecke der Verarbeitung für dieses Upgrade von ResScan bewertet. Als Hersteller 
von Medizinprodukten verfügt ResMed bereits über ein robustes Verfahren zur Cybersicherheit durch 
Technikgestaltung in allen unseren Geräten, Desktop-Produkten und Cloud-Services. Als unabhängiger 
Softwareanbieter für das Desktop-Tool ResScan hat ResMed zusätzlich zu unserer bestehenden 
Internetsicherheit durch Technikgestaltung jetzt Datenschutz durch Technikgestaltung hinzugefügt. Da 
es sich bei ResScan um ein zugelassenes medizinisches Gerät handelt, unterliegen der Datenschutz 
durch Technikgestaltung und die Sicherheit durch Technikgestaltung der Überprüfung und Aufsicht durch 
europäische und globale Vorschriften für die Herstellung von Medizinprodukten. 

Bei ResScan spiegelt sich dies in der Fähigkeit wider, ResScan ohne personenbezogene Daten 
zu betreiben. Dies entspricht den Grundsätzen zur Datenminimierung für Datenschutz durch 
Technikgestaltung. 

Sie können mehr über die Pflichten Ihrer Organisation im Rahmen der DSGVO erfahren, indem Sie sich 
an die zuständige Abteilung Ihrer Organisation wenden. Informationen zu Vorschriften für Unternehmen 
und Organisationen in Bezug auf Datenschutz finden Sie auch auf der Website der Europäischen 
Kommission unter: 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_de

Weitere Informationen finden Sie möglicherweise auch auf der Website Ihrer nationalen 
Datenschutzkommission. 

Artikel 32 – Sicherheit der Verarbeitung
ResScan verwaltet Überwachungsdatensätze von Verarbeitungsaktivitäten in den Windows-
Ereignisprotokollen. 

Nachdem Sie ResScan 6.0 installiert haben, sollten Sie den PC neu starten, um die Updates für die 
Windows-Ereignisprotokollkonfiguration zu übernehmen. Der Neustart ist erforderlich, damit Windows 
eine neue für ResScan spezifische Ereignisprotokolldatei erstellen kann. Das ResScan-Protokoll wird im 
Ereignisordner „Anwendungs- und Dienstprotokolle“ angezeigt.

Die ResScan-Ereignisse befinden sich in einer Windows-Datei in 
%WINDIR%\System32\winevt\Logs\ResScan.evtx

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_de
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Wenn Sie den PC nach der Installation von ResScan nicht neu gestartet haben, sind die ResScan-
Protokolleinträge unter „Windows Logs\Applications“ gespeichert. Wenn Sie dieses Protokoll 
auswählen, müssen Sie nach Quelle filtern. 

Die Ereignisquelle aller Eingaben ist ResScan. Die Aufgabenkategorie lautet „RW Access“. Die 
Ereignisdaten beschreiben die spezifischen Aktionen, die der Benutzer für eine Patientendatei ausführt. 

Anhang A enthält Beispiele für Ereignisprotokolleinträge aufgezeichneter Ereignisse.

Ihre Organisation hat das Risikoprofil für die Verwendung der ResScan-Software basierend auf den 
spezifischen Arbeitsbedingungen in Ihrem Unternehmen festgelegt. Ein Teil dieser Risikobewertung 
umfasst die Verwendung von Windows Desktop-Verschlüsselungsfunktionen. Es gibt kommerzielle und 
kostenlose Desktop-Verschlüsselungsprodukte, die hochmoderne Verschlüsselungsdienste bereitstellen, 
und das ResScan-System funktioniert zweckentsprechend auf verschlüsselten Festplatten.

Wenn Ihre Verschlüsselungsdienste eine Verschlüsselung auf Ordnerebene verwenden, finden Sie bei 
der Verwendung von ResScan personenbezogene Daten in den folgenden Ordnerspeicherorten: 

%PUBLIC%\Documents\ResMed\ResScan3\Patients\

(Sie können beim Erstellen des Patienten auch festlegen, dass die Patientendaten an einem anderen Ort 
gespeichert werden.)

Wenn Sie bei der Verwendung von ResScan tatsächliche Namen verwenden, enthalten Windows-
Ereignisprotokolle ebenfalls den Namen des Patienten. Der Speicherort dieses Ordners ist 
%WINDIR%\System32\winevt\Logs. Bitte beachten Sie, dass andere Windows-Dienste an diesem 
Speicherort in Ereignisprotokolle schreiben. Daher sollten Sie diesen Ordner nur in Absprache mit Ihrem 
Windows-IT-Administrator verschlüsseln. 

Die Benutzerverwaltung für ResScan erfolgt ausschließlich über Windows-Kontoverwaltungstools und 
-Dienste. Wenn sich ein Windows-Konto bei einem PC anmelden kann, auf dem ResScan bereitgestellt 
wird, kann dieses Konto ResScan starten. 

Als Best Practice für den Datenschutz sollte das Gerät, auf dem ResScan ausgeführt wird, die Windows-
Richtlinie für das Sperren inaktiver Desktops implementieren. Wenden Sie sich an Ihren Windows-IT-
Administrator, um zu erfahren, wie Ihre Organisation diese Sicherheitsmassnahme implementiert hat. 
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Artikel 44 – Allgemeine Grundsätze der Datenübermittlung
Das ResScan-System überträgt keine Daten an ResMed oder andere Datenverantwortliche oder 
Datenverarbeiter. Übertragungen von personenbezogenen Daten aus ResScan können nur manuell von 
einem autorisierten Mitglied des Datenverantwortlichen, der ResScan verwendet, durchgeführt werden. 

Artikel 87 – Verarbeitung der nationalen Kennziffer
Die Verwendung einer nationalen Kennziffer ist für den effektiven Betrieb von ResScan nicht erforderlich, 
und ResMed empfiehlt, die nationale Kennziffer nicht in ResScan zu verwenden. 

Anhang A – Beispiele für Windows-Ereignisprotokolleinträge
Die folgenden Screenshots zeigen, wie die Einträge in den Windows-Ereignisprotokollen aussehen 
können: 

AKTION: Benutzer 'pcappdev' hat sich bei ResScan angemeldet. 
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AKTION: Ein Patient wurde erstellt

Andere Aktionen sehen ähnlich aus; der Text auf der Registerkarte „Allgemein“ gibt die Benutzer-ID, den 
Patienten und die Aktion an. 

Quellenangaben
Der vollständige Text der DSGVO in einer Sprache und einem Format Ihrer Wahl:

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679 

http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
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