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SVENSKA

Guide till den allmanna dataskyddsforordningen (GDPR) for
ResScan

Inledning

25 maj 2018 trader EU:s allménna dataskyddsforordning (GDPR) i kraft. Har kan du lasa den fullstandiga
lydelsen av GDPR-forordningen pé ditt sprak.

http://eurlex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679

Som anvandare av ResScan™ kan du kommma att behandla kansliga uppgifter om fysiska personer.

Din organisation bor ha genomfort en beredskapsutvardering infor GDPR och du maéste alltid folja
organisationens principer och vagledning nar du behandlar kénsliga personuppgifter. Den har guiden ar
avsedd att fortydliga hur du kan utfora vissa aktiviteter som omfattas av GDPR nar du anvander ResScan.

ResScan kan anvandas for sitt avsedda dndamal utan att man behandlar nagra personuppgifter.
Nedanstdende avsnitt med titeln "Artikel 11 — Behandling som inte kraver identifiering” beskriver hur
detta gar till. Du bor granska hur ResScan anvands inom din organisation for att bekrafta att du anvander
ResScan i enlighet med organisationens regler.

Ett andra syfte med detta dokument ar att klargora fragor om integritetsskydd som kanske inte alltid
ar tydliga vid anvandning av ResScan. Med tanke pé att vi lever i en tid dd manga enheter ar anslutna
till varandra ar det viktigt att padpeka att ResScan ar en fristdende produkt avsedd for anvandning pa en
skrivbordsenhet som endast ar ansluten till organisationens datornatverk.

Upplagget av denna guide foljer artiklarna i GDPR och vi har endast valt de artiklar som ar relevanta eller
som behover fortydligas. Om nagon av forordningens artiklar inte anges i denna guide innebar det att
den inte ar tillampbar vid anvandning av ResScan.

Genom att tillhandahalla ResScan agerar ResMed som en oberoende programvaruleverantor (ISV) och
inte som personuppgiftsansvarig eller personuppgiftsbitrade vid normal verksamhet.

Artikel 4 — Definitioner

Uppgifter om halsa avser personuppgifter som ror en fysisk persons fysiska eller psykiska halsa,
inbegripet tillhandahéllande av halso- och sjukvardstjanster, vilka ger information om dennes hélsostatus.

Personuppgiftsansvarig avser en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestdmmer dndamalen och medlen for behandlingen av
personuppgifter.

Personuppgiftsbitrade avser en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.

GDPR ér den europeiska allméanna dataskyddsforordningen som trader i kraft 25 maj 2018. Den officiella
beteckningen ar "Forordning (EU) 2016/679" men forkortningen "GDPR” ar valkand och allmant
vedertagen.

Personuppgifter syftar pa varje upplysning som avser en identifierad eller identifierbar fysisk person
("registrerad”), varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan
identifieras.

Pseudonymisering avser behandling av personuppgifter pa ett satt som innebar att personuppgifterna
inte langre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands.


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679%20%20

Artikel 9 — Behandling av sarskilda kategorier av personuppgifter

ResScan anses behandla kénsliga personuppgifter avseende fysiska personers hélsa enligt paragraf (1) i
artikel 9.

Du ansvarar for att erhélla samtycke fran den registrerade avseende behandling av uppgifter enligt
paragraf (2) a) i artikel 9, i syfte att faststélla en rattslig grund for behandling av sarskild kategori av
personuppgifter.

Artikel 11 — Behandling som inte kraver identifiering

ResScan stoder pseudonymisering via slumpmassiga teckenfoljder (tokens) om du vill hantera lagring av
kansliga personuppgifter inom organisationen.

Nar du anger patientuppgifter kan du anvanda det tokensystem for pseudonymisering som faststallts av
organisationen. Pseudonymiserade tokens anges i sa fall i falten for efternamn, férnamn, patient-id och
referensnr. ResScan fungerar dven med alla tillatna fddelsedatum.

New Patient X
Patient Information ]cOmz.ct Details |

Tite | ~|

Family Name [

Given Names |

patentD |

Reference ID [
Gender [ Male [~ Female

o atoen [ 3

Age —

Patient Group [Examples E]

Required fields are in bold SR

Artikel 12 — Begaran om information fran den registrerade

Om du mottar en begadran om information angdende behandling av uppgifter om den registrerade kan du
utfora foljande steg for att erhélla dessa uppgifter fran ResScan.

Om den registrerades begaran uppfyller de rattsliga kraven som faststallts av organisationen och den
registrerade har for avsikt att anvanda uppgifterna i ett annat ResScan-system kan du helt enkelt kopiera
de filer som vanligtvis aterfinns i % PUBLIC%\Documents\ResMed\ResScan3\Patients\<data subject>.
(Det kan handa att du valjer att lagra patientuppgifter pad en annan plats nar du skapar patienten i
systemet.) Det finns en mapp for varje patient du skapar i ResScan, och denna ResScan-fil kan anvandas
av en annan ResScan-instans med version 6.0 eller senare genom att du placerar filen pd samma plats i
den dator som tillhér ny personuppgiftsansvarig.

Om den registrerade inte har angett att ett annat ResScan-system ska anvandas kan du med hjalp av
anvisningarna nedan exportera de sammanfattningsdata fran ResScan som finns i patientfilen. Dessa
anvisningar finns aven i avsnittet "Exportera datafiler” i den kliniska guiden for ResScan (version 6.0 eller
senare).

1. Valj Exportera fran Filmenyn. Dialogrutan Exportera patientfil till CSV visas.

(Obs! Innan dialogrutan 6ppnas visar ResScan ett indexeringsmeddelande. Detta meddelande &r
vanligtvis kort, men du kan avbryta indexering genom att trycka pa Avbryt.)

Valj patientgruppen fran listmenyn Patientgrupp.
Valj det datumintervall du vill generera CSV-filer fran.
Valj en eller flera patientfiler fran listan dver patienter.

o bk Wb

Klicka p& Exportera valda.



En CSV-fil genereras for var och en av de valda patienterna. Filnamnet &r samma som patientnamnet.

Alternativt kan du exportera samtliga patientfiler i en patientgrupp till en enda CSV-fil genom
att klicka p& Exportera alla. Namnet pa den CSV-fil som genereras ar samma som namnet pa
patientgruppen.

Nar du har exporterat filerna 6ppnar Windows-utforskaren automatiskt den mapp dar filerna har
sparats: % USERPROFILE%\Documents\ResMed\ResScan\Exports (Windows 7, Windows 8.1,
Windows 10).

Observera att den personuppgiftsansvarig som anvander ResScan ar skyldig att faststalla om
rattigheterna i paragraf (1) i denna artikel paverkar andras rattigheter och friheter pa ett ogynnsamt satt
enligt paragraf (4) i artikel 20.

Artikel 14 — Information som ska tillhandahallas om personuppgifter inte har
erhallits frdn den registrerade

Artikel 14 ar inte tillampbar p& anvandning av ResScan eftersom inga andra personuppgiftsansvariga
ar involverade. ResScan varken sander eller samlar in uppgifter av ndgon karaktar fran andra
personuppgiftsansvariga eller personuppgiftsbitrdden. Det sker ingen automatisk datadverforing fran
ResScan till ResMed. ResScan finns enbart inom sakerhetsdoméanen for din organisations \Windows-
doman eller skrivbordsprofiler.

ResScan samlar in apparatdata fran ResMeds behandlingsapparater utifran apparatens interaktion med
en registrerad person. Den behandlingsapparat som tillhandaholl personuppgifter kontrolleras av dig, i
egenskap av den personuppgiftsansvarig som erhdll personuppgifterna.

Artikel 17 — Ratt till radering (“ratten att bli bortglomd”)

Om du mottar en begéaran fran den registrerade om radering av hans/hennes personuppgifter kan du
radera dessa uppgifter frdn ResScan, antingen via ResScan-programvaran, eller genom att radera en fil
via Utforskaren.

Om du raderar via ResScan-granssnittet undviker du risken att de raderade uppgifterna finns kvar i
Windows papperskorg. Om du raderar patientuppgifter via Utforskaren méaste du se till att dven ta bort
uppgifterna fran Windows papperskorg.

Om patientuppgifterna raderas i ResScan-granssnittet skapas dven granskningsloggposter i
Windows for handlingen. Radering via Utforskaren skapar endast granskningsloggposter beroende
pa granskningsinstallningarna i din Windows-doman. Tala med din Windows-administrator for mer
information.

Vi rekommenderar starkt att du alltid raderar personuppgifter i ResScan via ResScan-granssnittet.



Anvanda ResScan-granssnittet

| ResScan-programvaran 6ppnar du patientfilhanteraren i verktygsmenyn. Dar finns knappar for radering
av patientgrupp eller en enstaka patient.

Falder Hame Total Patients |
Defait q
Exampics 0
i
| Paticnt List
Family Name | Given Hames [ | Address |
ArSense 10 Autgset For Her nm Eizabeth MoArthur Drive Bela Vista NEW e
FustSer, 1T AMER, AulgSet BasyBreathe (Rul.., 07891 1 Bhaabth Maar thur Crive Bela Vit W Hovi Pabiant
AutoSes ILAMER AutoSet EasyEreathe (Set.. 0792 1 Elzabeth Macarthur Crive Bela Vst W
AutoSet I AMER CPAP EasyBreathe (FUITI... 07853 1 Ehzabeth Macarthur Crive Bela Vista NSW
AltoSet Spirt 1o Aeding SX1150311 4
Ehte I AMER. CPAP ExsyBreaths (Full Th... 07897 1 Elizabeth Macarthur Drive Bela viska RSW
Example ACS2 100001 5 Example R Seepburg CER -_—
Example Elade 150 1 Elizabeth Macarthur Drive Bala Viska NSW
Exampiz Makles 01502004 1368 Logan Roed MU Gravall Centrel QLD
Exafrpie 53 AutoSet Yantage 1T 1103040...  LHardner Road Mt Waverley Yictoda
Example 58 Eccape IT 07898 1 Elizabeth Macarthur Drive Bella Visks NSW
Exampie SaAutnSet Reslink 12502004 1 Eiizsbeth Macarthir Drive Bels Vists NSW I
Exampie £9 AutcSet 0E536 1 Elizab=th Macarthur Crive Bela Vists REW
Exampie 59 VPAP Adapt 0551 1 Eizabeth Macarthur Drive Bella Vsta NSW
Example 58 VPAR Auto AF00 1 Elizabeth Macarthur Drive Bela Vists HSW
Exampie Stellar 100 ca001 1 Elzabeth Macarthur Crive Bela Vsta NSW
Example Stellar 150 3002 1 Elizabeth Macarthur Orive Bela Vista NSW
Example WRAF Auto o739 1 Elzabeth Macarthur Crive Bela Vista NSW
Example WPAP Auba 25 07895 1 Elzabeth Macarthur Drive Bela Vista NSW
Example WS I 1 Elizabeth Macarthur Crive Bela vista HSW

Anvanda Utforskaren

Du kan aven radera personuppgifter via Utforskaren i Windows. Standardfilplatsen ar mappen
%PUBLIC%\Documents\ResMed\ResScan3\Patients. Det kan handa att du eller ndgon annan i din
organisation har valt att spara filerna pa en annan plats. Om du inte ar saker pa var filerna har sparats kan
du se detta med hjalp av patienthanteraren i ResScan.

En separat Windows-mapp skapas for varje patient du skapar i ResScan. Du raderar helt enkelt filen med
hjalp av berdorda kommandon i Utforskaren. Du méaste aven se till att uppgifterna raderas fran Windows-
papperskorgen.

| = | Patients
Home Share View
v ‘ C:\Users\PubIic\DD::uments\ResMed\ResScanE\Patients| V‘ b
MName Date modified Type Size
Examples 09/02/2018 10:12 ... File folder
Haddock, Archibald 09/02/2018 10:33 ... File folder
Tin, Tin 09/02/2018 10:32 ...  File folder

Din organisation ska i egenskap av personuppgiftsansvarig beddma huruvida bevarande av
personuppgifter strider mot bestammelserna i paragraf (3) i artikel 17

Artikel 20 — Ratt till dataportabilitet

Om du mottar en begaran om tillhandahallande av personuppgifter i ett strukturerat, allmant anvant och
maskinlasbart format kan du utféra féljande steg i ResScan.

Personuppgifter kan exporteras fran ResScan-programvaran i ett maskinlasbart format. Overféringen av
extraherade personuppgifter maste genomforas av organisationen i enlighet med gallande processer for
avslojande av kadnsliga personuppgifter till en annan personuppgiftsansvarig.



Om en inkommen begaran om dataportabilitet befinns uppfylla de rattsliga kraven for din

organisation, och den registrerade har begart att hans/hennes uppgifter ska 6verféras till en annan
personuppgiftsansvarig for anvandning i ett annat ResScan-system, kan du helt enkelt kopiera de filer
som vanligtvis aterfinns i %PUBLIC%\Documents\ResMed\ResScan3\Patients\<data subject>. (Det kan
handa att du véljer att lagra patientuppgifter pd en annan plats nar du skapar patienten i systemet.) Det
finns en mapp for varje patient du skapar i ResScan, och denna ResScan-fil kan anvandas av en annan
ResScan-instans med version 6.0 eller senare genom att du placerar filen pa samma plats i den dator
som tillhér ny personuppgiftsansvarig.

Om den registrerade inte har angett en destination for sina personuppgifter kan du med hjalp av
anvisningarna nedan exportera de sammanfattningsdata fran ResScan som finns i patientfilen. Dessa
anvisningar finns aven i avsnittet "Exportera datafiler” i den kliniska guiden for ResScan (version 6.0 eller
senare).

1. Valj Exportera fran Filmenyn. Dialogrutan Exportera patientfil till CSV visas.

(Obs! Innan dialogrutan éppnas visar ResScan ett indexeringsmeddelande. Detta meddelande &r
vanligtvis kort, men du kan avbryta indexering genom att trycka pa Avbryt.)

Valj patientgruppen fran listmenyn Patientgrupp.
Valj det datumintervall du vill generera CSV-filer fran.
Valj en eller flera patientfiler fran listan dver patienter.

o bk~ Wb

Klicka pa Exportera valda.
En CSV-fil genereras for var och en av de valda patienterna. Filnamnet ar samma som patientnamnet.

Alternativt kan du exportera samtliga patientfiler i en patientgrupp till en enda CSV-fil genom
att klicka p& Exportera alla. Namnet pa den CSV-fil som genereras ar samma som namnet pa
patientgruppen.

Nar du har exporterat filerna 6ppnar Windows Utforskaren automatiskt den mapp dar filerna har
sparats: % USERPROFILE %\Documents\ResMed\ResScan\Exports (Windows 7 Windows 8.1,
Windows 10).

Observera att den personuppgiftsansvarige som anvander ResScan ar skyldig att faststéalla om
rattigheterna i paragraf (1) i denna artikel paverkar andras rattigheter och friheter pa ett ogynnsamt satt
enligt paragraf (4) i artikel 20.

Artikel 22 — Automatiserat individuellt beslutsfattande, inbegripet profilering

ResScan-programvaran utfor inte profilering eller automatiserat beslutsfattande. ResScan-programmet
anvands for beslutsfattande av den utbildade vardpersonal som anvander ResScan.

Artikel 25 - Inbyggt dataskydd och dataskydd som standard

ResMed har gjort en bedomning av teknikens beskaffenhet, implementeringskostnaden samt
karaktaren, omfattningen, sammanhanget och dndamalen for behandling fér denna uppgradering av
ResScan. Som tillverkare av medicintekniska produkter har ResMed en befintlig, gedigen process

for inbyggt sakerhetsskydd i alla véra enheter, skrivbordsprodukter och molntjanster. Som oberoende
programvaruleverantdr av skrivbordsverktyget ResScan har vi sett till att lagga till inbyggt integritetsskydd
till vara inbyggda protokoll for cybersakerhet. Eftersom ResScan ar en reglerad medicinteknisk produkt
omfattas det inbyggda integritets- och sdkerhetsskyddet av granskning och tillsyn enligt europeiska och
globala férordningar for tillverkning av medicintekniska produkter.

Nar det galler ResScan aterspeglas detta i mdjligheten att anvanda ResScan utan personuppgifter. Detta
uppfyller principen om dataminimering for inbyggt integritetsskydd.

Du kan fa mer information om din organisations skyldigheter enligt GDPR genom att kontakta berord
avdelning inom organisationen. Du kan ocksa lasa igenom webbplatsen for EU-kommissionens regler for
féretag och organisationer angadende dataskyddsreformen har:

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Det gér aven att sdka pa webbplatsen for din nationella dataskyddsmyndighet.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

Artikel 32 — Sakerhet i samband med behandlingen

ResScan underhaller granskningsposter avseende behandlingsaktiviteter i Windows handelseloggar.
Nar du distribuerar ResScan 6.0 bor du starta om datorenheten sé att uppdateringarna tillampas

i konfigurationen for Windows handelselogg. Omstarten kravs for att Windows ska skapa en ny
handelseloggfil for ResScan. ResScan-loggen visas under handelsemappen “Program- och tjanstloggar”

Eile Action Miew Help
«o|2m @m
8] Event Viewer (Local) l ResScan  Number of events: 7
7 Custom Views -
» Ui Windows Logs Level Date and Time Source
w L Applications and Services Lo (i) Information 9/02/2018 11:17:39 AM ResScan
[¥] Hardware Events @Infnrmtinn 9/02/2018 11:17:33 AM ResScan
[ ] Internet Explorer (1) Infarmation 9/02/2018 11:17:24 AM ResScan
5] ey Management Service {Dlnfo-rmalion 9022018 11707 AM ResScan
e ':Dln'fwm-uliun 90272018 11:16:23 AM ResScan
(1) Information 9/02/2018 11:15:47 AM ResScan
e owerShell (1) Infermation 9/02/2018 11:15:39 AM ResScan
. 4 Subscriptions
Event 256, ResScan
General  Details

ResScan-hdndelserna lagras i en Windows-fil som &terfinns pa
%WINDIR%\System32\winevt\Logs\ResScan.evtx

Om du inte startade om datorenheten efter distribution av ResScan kommer loggposterna fér ResScan
att aterfinnas under "Windows-loggar\Program” (Windows Logs\Applications) och du méste filtrera efter
kalla nar du valjer loggen.

&= |  HE

@ Event Viewer (Local) Event Viewer (Local)
Y .- Custom Views

& Setup To view ]
System events that

5] Forwarded Events have occurred ™

» _|j Applications and Services Logs | Summary of "
» Lg Saved Logs T,

_21 subscriptions Reading 'Microsoft-Windoy

Handelsekallan for alla poster ar ResScan. Aktivitetskategorin ar “Las-/skriv-dtkomst” (RW Access)
Handelsedata (Event Data) beskriver de specifika atgarder som utfordes av anvandaren samt i vilken
patientfil de genomfordes.

Bilaga A ger exempel pa poster i handelseloggen for handelser som registrerats i loggen.

Din organisation har faststallt en riskprofil fér anvandningen av ResScan-programvaran, utifrdn de
unika anvandningsforhallanden som galler for organisationen. | riskbedémningen ingéar anvandning
av Windows-skrivbordets krypteringsfunktioner. Det gér att kopa eller erhalla gratisversioner

av krypteringsprodukter for skrivbordsenheter. Dessa produkter innehaller det senaste inom
krypteringstjanster och ResScan fungerar normalt pa krypterade harddiskar.

Om dina krypteringstjanster anvander kryptering pd mappnivéa ar det viktigt att notera foljande
mappsokvagar for personuppgifter vid anvandning av ResScan:

% PUBLIC%\Documents\ResMed\ResScan3\Patients\



(Det kan handa att du valjer att lagra patientuppgifter pad en annan plats nar du skapar patienten i
systemet.)

Om du anvander de riktiga namnen i ResScan kommer patientnamnen aven att visas i WWindows
handelseloggar. Denna mapp aterfinns i %WINDIR%\System32\winevt\Logs. Observera att aven andra
Windows-tjanster skriver till hdndelseloggar pad denna plats, sd du bor endast kryptera mappen i samrad
med din Windows-administrator.

Anvandarhantering for ResScan utfors endast via Windows verktyg och tjanster for kontohantering. Om
ett Windows-konto kan logga in pé& en persondator dar ResScan anvands kommer detta konto att kunna
starta ResScan.

| enlighet med béasta praxis for dataskydd bor man anvanda Windows uteldsningsprincip for inaktivt
skrivbord p& en datorenhet som kér ResScan. Kontakta din Windows-administrator for att undersoka hur
din organisation tilldmpar denna princip.

Artikel 44 — Allman princip for overforing av uppgifter

ResScan-systemet Overfor inga uppgifter av nagon typ till ResMed eller andra personuppgiftsansvariga
eller personuppgiftshbitraden. Overforing av personuppgifter fran ResScan kan endast utféras manuellt av
en behorig medlem i den personuppgiftsansvariga enhet som anvander ResScan.

Artikel 87 — Behandling av nationella identifikationsnummer

ResScans funktion kraver ingen anvandning av nationella identifikationsnummer, och ResMed avrader
frdn anvandning av nationella identifikationsnummer i ResScan.

Bilaga A — Exempel pa handelseloggposter i Windows
Nedan visas nagra skarmbilder for att dskadliggora hur poster i Windows handelseloggar ser ut:
ATGARD: Anvindaren "pcappdev” loggade in i ResScan.

File  Action View Help
&= | nm

g Event Viewer (Local) ResScan  Number of events: 7
_‘-‘} Custom Views

> [ak Windows Logs Level Date and Time Source EventID Task Category

v O Applications and Services Lo, @Information 9/02/2018 11:17:39 AM ResScan 256 RW Access
§I_| Hardware Events @ Information 9/02/2018 11:17:33 AM ResScan 256 RW Access
] Internet Explorer (i) Information 9/02/2018 11:17:24 AM ResScan 256 RW Access
] Key Management Service @Informaticm 9/02/2018 11:17:07 AM ResScan 256 RW Access

5 || Microsoft (@) Information 9/02/2012 11:16:23 AM ResScan 256 RW Access
|| ResScan | ion 9/02/2018 11:15:47 AM Resscan 235 _RW
i| Windows PowerShell (1) Information 9/02/2018 11:15:39 AM ResScan 256 RW Access

;j Subscriptions

Event 256, ResScan

General Details

User "pcappdev” successfully logged in to ResScan‘l

Log Name: ResScan
Source: ResScan ILoggeQ: 9/02/2018 11:15:39 AM I
Event ID: 236 ask Category: ccess

Level: Information Keywords: Classic

User: N/A Computer: PC-APP-DEV

OpCode:

More Information:  Event Log Online Help




ATGARD: En patient skapades

@ Event Viewer (Local) ResScan  Mumber of events: 7
5 [3 Custom Views
5 [ Windows Logs Level Date and Time Source Event
v B Applications and Services Lo| ® Infarmation 4/02/2018 11:17:39 AM ResScan 2
Hardware Events ® Information 9/02/201811:17:33 AM ResScan 2
Internet Explorer (i) Information 9/02/2018 11:17:24 AM ResScan 2
Key Management Service i oLl 2
[icrgzoft ® Information 9/02/2018 11:16:23 AM ResScan 2
1 Information ‘JImB T1:13:47 AM Res5can 2
. 5] Windows PowerShell (i) Information 9/02/2018 11:15:39 AM ResScan 2
L;:4 Subscriptions
Ewvent 256, ResScan
General Details
User "pcappdev” created patient "Bunny, Bugs" with patient ID "1111"
Log Name: ResScan
Source: ResScan I Logged: 9/02/2018 11:16:23 AM I
Event ID: 256 Task Category:  RW Access
Level: Information Keywords: Classic
User: N/A Computer: PC-APP-DEV
OpCode:
More Information:  Event Log Online Help

Andra atgarder har ett liknande utseende; texten under fliken "Allmant” (General) anger anvandarid,
patient och 4tgard.

Referenser
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